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»Mindenki ugy tekint a szamitégépre, mint egy eszkozre,
holott az nem egy eszk6z, hanem egy kapu.
Kapu egy mdsik vildgra, egy olyan vildgra,

melynek peremvidékeit csak most kezdjiik felfedezni.”

Alan Dean Foster

,» A mérnokok adtdk nekiink az internetet és a web mdiszaki infrastrukturdt(..),
de mi voltunk azok, akik kitaldltuk, hogy mihez kezdjiink vele.
Mivel a technolégia mindenki szdmdra elérheté és ingyenes volt,
mi, a felhaszndlok szabadon kisérleteztiink vele,
kozdsen benépesitettiik sajat tartalmainkkal, gondolatainkkal és sajat magunkkal.

A technikusok adtdk a keretet, mi meg kitoltottiik”

Chris Anderson

1. Bevezetd

A tudomanyos, technikai fejlédés kdvetkeztében a biintet6é jogszabalyok allando valtozast igényelnek. Az
informatika és a vilaghalé altalanos hasznalata j lehetdséget biztosit a jovoben a bilinozoknek is, amire
késziilni lehet, de felkésziilni nem. A technikai vivmanyokat ugyanis széles korben alkalmazzak a

blinelkovetok, amivel a nyomohatdosagoknak folyamatosan lépést kell tartaniuk.

Napjainkban az internet hasznalatanak széleskorl elterjedésével - mely folyamatot az un. ,o0kos
telefonok”, az internetet kezeld tévékésziilékek, és az Un. , Free wifi” pontok egyre nagyobb szama csak
gyorsitott - jogalkalmazdoként azt tapasztalhatjuk, hogy egyre gyakrabban talalkozunk olyan

blincselekményekkel, melyek az interneten elkovetett csalasok esetkorébe sorolhatoak.
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A csalas az egyik leggyakoribb vagyon elleni blincselekmény, mely a csalard, megtévesztésen alapuld

nyerészkedési, haszonszerzési torekvések ponalizalasanak klasszikus alaptipusa.’

Feltehetéleg az elkovetkez6 évtizedben altalanossa fog valni az allamigazgatasi eljarasban is az

elektronikus iigyintézés, ami a csalasok és a kozokirat-hamisitas Gjabb dimenziéit nyitja meg.?

Ezt a sajnalatos koriilményt az a jelenség is erdsiti, hogy egyre gyakrabban hasznaljuk az internetes
oldalakat vasarlasra, mivel gyakran - anyagi koriilményeink miatt - arra kényszeriiliink, hogy olcsobb,
kilfoldon - jellemzéen Kinaban - gyartott termékeket vasaroljunk. Ennek egyenes kovetkezménye az

internetes vasarlasok szamanak novekedése is.

Ezen korilményekre tekintettel (gy éreztem, hogy érdeklodésre tarthat szamot a dolgozatomban

valasztott téma, mely véleményem szerint a jové egyik legjellemzbbb blincselekménytipusa lehet.

Mindezekre figyelemmel hasznosnak véltem Osszegyljteni az internetes csalasok nyomozasaban jelenleg
rendelkezésre alléo tapasztalatokat is, melyet kollégaimnak, foként kozvetlen szobatarsamnak hathatos

kdzrem(ikodésével sikeriilt elvégeznem.?

Dolgozatomban megprobalom tovabba bemutatni a csalas blincselekményének, kiilonosen az internetes
csalasoknak a kialakulasat, szabalyozasat, leggyakoribb tipusait, azok nyomozasanak nehézségeit,

valamint elkeriilésének lehetséges eseteit is.

Végezetiil megprobalok megoldasi lehetdségeket is ismertetni, melyek féként az aldozatta valas
elkeriilésére iranyulnak, hiszen ezen tipus( blincselekmények megvalosulasa szinte kizardlag a ,,hiszékeny”

sértetteken mulik.

'Szerk.: Nagy Ferenc: A magyar biintetdjog kiilénés része, Budapest HVG-Orac Kiad6 (2009) 614. o.

2A http:/ /ujbtk.hu/wp-content/uploads/PDF_EPUB/bjk_2002-1.pdf internetes honlap 2014. szeptember 29.-i allapota.

3Ugyanakkor azt is tudnunk kell, hogy az ilyen tipusi cselekmények esetében igen nagy a latencia. A sértettek az internetes
oldalakon kozzétett hozzaszolasaik alapjan (Pl.: jogi forum) sokszor nem is tesznek feljelentést, mert annak nem latjak
értelmét.
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2. A csalas rovid torténete

Mivel ,,a torténelem az élet tanitdmestere”, gy gondolom, hogy minden folyamat alapjat a torténelmi
hagyomanyok képezik, ezért elengedhetetlennek tartom az internetes csalasok kialakulasahoz vezet6

okfolyamat, és a csalas blincselekménye torténetének bemutatasat.

2.1.  Magyar jogtorténet

A csalas blincselekményének szabalyozasa a kozismerten megtorld jellegli Szent Istvdn féle biinteté
torvénykonyv 52. tizedrdl szolo fejezetének 1.§-aban jelent meg el6szor hazankban az ,,adoscsalas”
jellegl torvényi szabalyozassal, melyben a csalas egyik lényeges tényallasi eleme a tévedésbe ejtés mar

felfedezhetd.®

Késobb Szent Ldszlo Dekrétumainak Els6 Konyvében is megjelent a tovabbra is adocsalasszer(inek
tekintheté magatartas a 40. fejezetben az alabbiak szerint:

,»A plispbk mindenbdl tizedet vegyen, de ily modon: a piispok poroszloja kérdezze meg a termés vagy a
barmok gazddjdtél, mennyije vagyon? és ha hiszen az 6 szavdnak, szedje a tizedet a szerint; ha pedig nem
hiszen, eskiidtesse meg, és azutdn tizedeljen. Gabondban pedig el ne fogadjon elegyest, hanem kiil6n-
kiilon szedje.

1.8 Es ha valaki, a piispok poroszlojdn kiviil mds, a termés gazddjat letett hite utdn hamis eskiivének
mondja, szamldljdk meg a termést, a kirdly meg az ispdn poroszldja elétt: és ha a gazddt vétkesnek
tapasztaljdk, legyen 6vé csak a tized, és kilencz részt adjanak a plispéknek.

2.5 De ha ki felszdlalt vala, maga marad a hazugsdgban, ugyanazon térvény szerint fizessen vétkeért. Ha
nincs amibél megvdltsa magadt, adjdk el szolgasdgra 6t egyediil, gyermekei nélkiil.”

Ezzel a Szent Laszlo altal alkotott normaszoveg értelmében mar nem feltétleniil volt sziikséges az elrejtés,
mint elkdvetési magatartas megvalositasa, hanem valotlan tartalmd nyilatkozat megtételével is el lehetett

kdvetni a biincselekményt.®

Werbdczi Tripartitumaban, mely nem 6nalld, a sz6 klasszikus értelmében vett jogforrasnak, hanem

“Latin mondas
3 Es ha valaki elrejti a tizedet, kilencz részt adjon érte.”
®Angyal Pal: I. Endre és Szent Ldszlé BiintetStérvényei, Budapest Attila kiado, (1941) 13. o.
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szokasjogi gyljteménynek tekinthetd, talalhatunk csalasszer( blincselekményeket, azonban ezek nem

6nallo csalds névvel illetett deliktumok (példaul alarc vagy névbitorlas, vértagadas’).®

Az 1795-6s Biintetétorvénykényv-javaslat - mely nem emelkedett jogerére - megalkotasa azért valt
szilkségessé, mert a tarsadalmi fejlodéssel egyidejlileg a tarsadalmi viszonyok is egyre komplexebbé valtak.
Ezen folyamatra adott torvényhozoi valasz volt az 1795-6s biintetokddex-tervezet, amely az anyagi jogi
szabalyok mellett eljarasjogi szabalyokat is tartalmazott. A javaslat két részre tagozodott, az els6 része
eljarasjogi, a masodik része pedig anyagi jogi szabalyokat tartalmazott.

A csalas a masodik rész XL. szakaszaban keriilt megfogalmazasra a ,,polgdrok javait, vagyondt és
szabadsdgdt veszélyeztets blintettek” kozott.

A csalas tényallasat az 1.8 rogziti, mely szerint a csalas ,,az igazsdgnak bdrmilyen dlnok ravaszsaggal
torténd, mdsok becsapdsdra, vagy megkdrositasdra irdnyulé megvdltoztatdsa vagy elkend6zése”.

A tervezet csalasnak tekintette a korabbi névbitorlas és vartagadas esetét is, amikor akként rendelkezett,
hogy ,,valaki anyagi haszonszerzés céljabdl sziileit, fivéreit vagy névéreit ériilteknek vagy diihbngéknek és
javaik igazgatdsdra képtelennek nyilvdnittatja, vagy bdrmilyen szin alatt akdr sajdat javaik tulajdondbdl,
akdr Gsi vagyonuk 6roklésébdl ki akarja Gket csaldrd médon zdrni”, tovabba azt is, amikor valaki ,,idegen

szerzd konyvét sajat neve alatt nyomtatja ki”, illetve aki ,,mds magzatot csempész az igazi helyére”.

Az 1843-as Biinteté anyagi jogi javaslat a csalas blincselekménye szempontjabol ellentmondasosnak
tekinthetd, mivel egyfel6l az 1795-0s javaslat altal megkezdett Uton torténd elérelépés jellemzi (példaul a
hamisitastol vald elkiilonités tekintetében) masfeldl viszont nem érzékelheté a cselekmény vagyon elleni
jellegét elétérbe helyezd jogalkotoi allaspont.’

A csalas tényallasat a tervezet XXXVIII. fejezet 373.8-aban talaljuk, mely szerint ,, Aki olly czélzattal, hogy
mdst valaminek cselekvésére, vagy elhagydsdra dlnokul red vegyen, s az dltal valakinek kdrdval magdnak
vagy mdsnak jogtalan hasznot hajtson, valamelly dolognak tettlegi valésdgdt tudva és szandékosan vagy
elferditi, vagy akkor midén azt felfedezi, jogszerliileg koteles lett volna, eltitkolja, ha az dltal valakinek
csakugyan kdrt okozott, csalonak tekintetik, s ha tette mds sulyosan blintettbe dt nem ment, a 295. §

rendelete szerint blintettethetik”.

A tervezetben a célzat még Osszefonodott a valakinek cselekvésére, vagy annak ,elhagyasara” valo

"B6vebben lasd Pauler Tivadar: Biintetdjogtan, Il. kétet, Buda-Pest Kiadta Pfeifer Ferdinand, (1873) 263. o.
8Madai Sandor: A csalds biintetdjogi értékelése, Budapest HVG-Orac Kiado, (2011) 18. o.
Madai Sandor: i.m., 30. o.
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ravétellel, s ehhez képest a haszonszerzési iranyultsag csak mogottes kauzalitasként jelent meg. Az
elkovetés modjaként az alnokul torténd elkovetés, mig elkovetési magatartasként a valosag elferditése,
illetve eltitkolasa keriilt meghatarozasra. (Ez utobbi tartalmazza tulajdonképpen a hallgatassal torténé
tévedésbe ejtést.) A tervezet a blincselekmény megallapitasahoz a kar, mint eredmény bekovetkezését is
szilkségessé tette, egyidejlileg a blincselekményt szubszidiariussa nyilvanitotta. '

A tervezet 374.8-a, a mar tévedésben lévo személy ,,akar szoval, akar cselekvése altal”, a 373.§-ban
meghatarozott célzattal torténé tévedésben megerdsitésrol is rendelkezett. A 377.8 elkovetési
magatartasként a terhes szerzédésekkel kapcsolatos cselekményeket kiilon is kiemelte, amelyeket akkor
rendelt biintetni, amikor szerzédés targyait ,,jobbaknak, s nagyobb értékiieknek dllitotta, mint valésdggal
voltak” és

,»,a) ha a szerzédési tdrgyak ollyanok voltak, melyeket a nélkiil hogy értékben vagy minéségben aldbb
szdllottak volna a szerzddés el6tt megvizsgdlni nem lehetett

b) ha az elsédleges megvizsgalds csak azért nem teljesittetett, mert ardnylag tetemes koltségbe kertilt
volna

c) ha olly kereskedé, ki drdga kovekkel, gyongyokkel, arannyal, eziisttel kereskedést (iz mdsnak hamis
gyongyoket vagy koveket igazak és joféelék helyett, mds érczet arany vagy eziist helyett, vagy nem

bélyegzett rosszabb aranyat vagy eziistét jobb helyett, tudva és csaldsi célzattal eldd.”"

A Csemegi-kodex masodik, Kiilonos Részében a XXXI. fejezet 379.§-a szabalyozta a csalast, mely szerint
»Aki azon czélbdl, hogy magdnak vagy mdsnak jogtalan vagyoni hasznot szerezzen, valakit ravasz
fondorlattal tévedésbe ejt, vagy tévedésben tart, és ez dltal annak vagyoni kdrt okoz: csaldst kovet el.” A
csalas elkovetési magatartasa a ,ravasz fondorlat”, mely a Debreceni itélétabla értelmezése szerint nem
allapithatd6 meg, ha ,a vddlott természetfeletti dllitasaiban ravasz fondorlat e helyiitt sem
ismertethetett fel azért, mert beszdmithatd elmedllapotban levé emberre nézve eziistét tolyo tyuknak
igérete ravasz fondorlatnak egydltaldn nem tekinthets”."

A csalas eredménye a vagyoni kar, amelyrol akkor beszélhetiink, ha a , vagyon helyzete kedvezétlenebbé
vdlt, ha tehdt az a kérdéses esemény utdn értékében csokken.”"

A kodex tobb mindsitett esetet is rogzit, példaul: ha a csalo annak elkovetése végett, kozhivatalnoki
jellegét vagy hatdsagi megbizast szinlelt, stb.

""Madai Sandor: i.m., 30. o.

""Madai Sandor: i.m., 30. o.

2Biintetd Jog Tara, XXX. kotet, 178-180. o.
3Edvi Illés Karoly: A biintetétorvénykonyv magyardzata, Ill. Ktet Budapest Révai testvérek kiadasa, (1894) 272. o.
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Az I. szamu Biinteté Novella 50.5-a a csalast mar akként hatarozta meg, hogy ,,Aki azon czélbdl, hogy
magdnka vagy mdsnak jogtalan vagyoni hasznot szerezzen, valakit fondorlattal tévedésbe ejt, vagy
tévedésben tart és ez dltal annak, vagy mdsnak vagyoni kdrt okoz, csaldst kovet el.”

A fondorlattal torténé megtévesztést ,,az esetek és a szereplék egyénisége szerint itélendé meg”."

A Curia egyik eseti dontésében rogzitette, hogy ,,A fondorlat fogalma nem egy dltaldnos zdrt tétel,
amelynek elemei minden adott esetben egymdst fedéen azonosak; hanem az élet vdltozé viszonyai, az
egymdssal szemben dllé felek szellemi érettségének, egymdstol valé kiilonbozéségének foka szerint
fondorlat lehet mindaz, ami az egyik fél részérél gyakorolva alkalmas arra, hogy a szemben dllé mdsik

felet megtévessze, s a fondorlattal él6 dltal célzott magatartdsra rdvegye.”"

A Magyar Népkoztdarsasag Biinteté Torvénykonyveérél szolé 1961. évi V. torvény XVI. fejezetével,
amely a tarsadalmi tulajdon elleni blintettek cimet viseli, a jogalkotd beépiti a személyi javak ellen
elkovetett vagyon elleni biincselekményeket.

A két tulajdoni format élesen megkiilonboztetve a tarsadalmi tulajdont karosito egyes blincselekményeket
stlyosabban rendelte biintetni a személyi javak ellen elkovetett hasonld biincselekményekhez képest,
masfelol egyes cselekményeket csak tarsadalmi tulajdonra elkovetve tekintett bilincselekménynek.

A tarsadalmi tulajdont karositd csalast az 1961. évi V. torvény 295.8-a sllyosabban rendelte biintetni a
személyek javai ellen elkovetett csalashoz képest, majd 1972. januar 1-jei hatallyal a Biintetd
Torvénykonyv modositasarol és kiegészitésérdl szolo 1971. évi 28. tvr. a két tulajdontipus kozotti eltérd
biintet6jogi megitélést megsziintette, azt azonban harom esetkorre (hanyag kezelés, gondatlan rongalas,

és feljelentés elmulasztasa) fenntartotta.'®

A Biinteté Torvénykonyvrol szolo 1978. évi IV. torvény (tovabbiakban: régi Btk.) a blincselekmény
minoGsitésére kihatd érték, illetve kardsszeget differencialva hatarozta meg a biintetés mértékét. A
karosszeget azonban kezdetben nem jogszabaly, hanem a Legfels6bb Birdsag XXXIIl. szamu Biintetd Elvi

Dontése hatarozta meg.

A régi Btk. 318.8 (1) bekezdése szabalyozta a csalast, mely szerint csalast az kovet el, , Aki jogtalan

haszonszerzés végett mdst tévedésbe ejt, vagy tévedésben tart, és ezzel kdrt okoz.” Ezzel gyakorlatilag a

“Madai Sandor: i.m., 50. o.
SBiintetd Jog Tara, LXX. kétet, 122. o.
®Madai Sandor: i.m., 54. o.



csalas ma is hasznalatos fogalma keriilt megalkotasra. A jogalkotd ezen szabalyozassal a blincselekményt
szandékos, és célzatos biincselekményként szabalyozta, mely cselekménnyel ok-okozati Gsszefliggésben

kell bekovetkeznie a karnak.

A Biinteté Torvénykényvrél szolé 2012. évi C. térvény (tovabbiakban: Btk.) 2013. julius 1. napjan
lépett hatalyba, és a régi Btk.-beli szabalyozast - Uj mindsité koriilmények bevezetése mellett -
gyakorlatilag valtozatlanul hagyta. A csalas hatalyos, Btk. 373.§-anak bemutatasara, elemzésére

dolgozatom késobbi részében keriil sor.

2.2.  Aszamitdgépek, és az internetes csalas megjelenése

Az informacids technolégia, az informatika rohamos fejlédése megteremtette a ,,fehérgalléros biindzés”"’
egyik Uj, specialis formajat, a szamitogépes blinozést. A szamitogépek széleskori elterjedésével a blinozok
elétt Gj dimenziok nyiltak, Uj visszaélési-formak alakultak ki. Ennek kovetkeztében a bliniildozés
hagyomanyos eszkdzei mar nem biztositottak kelld hatékonysagot a szamitogépes blincselekmények

megelézése, felderitése érdekében.™®

Mivel az internetes bilincselekmények elkovetéséhez a szamitogépek feltalalasa elengedhetetlen volt,

hasznosnak vélem bemutatni a szamitogépek feltalalasanak révid torténetét.

A digitalis forradalom vivmanya a szamitogép, az emberi megismerés és megértés (j kihivasa napjainkban
a globalizalodo vilag jelképévé, nélkiilozhetetlen eszkozévé valt. Megjelenése gyokeresen megvaltoztatta
az élet- és munkakoriilményeinket, szokasainkat, gondolkodasunkat. A szamitogép megjelenésével a
szamitastechnika gyors fejlédésével parhuzamosan megjelent egy nemkivanatos jelenség, a szamitogépes
blinozés. Ezt a folyamatot az internet széleskorl elterjedése felgyorsitotta, ezért egyre nagyobb lett a
tarsadalmi igény az internet felhasznalasaval elkévetett blincselekmények, kiilonosen az internetes

csalasok elleni fellépésre.’

A komputer alapgondolata Charles Babbagge?®, angol matematikus nevéhez fiizédik, aki 1820-ban az angol

'7A kifejezést Edwin Sutherland hasznalta elséként, egy 1940-ben kiadott tanulmanyaban.

'8Bir6 Gyula: Kriminalisztika, Debrecen Debreceni Egyetem AJK, Licium-ART Kényvkiado Kft., (2010) 359-340. o.

“Bir6 Gyula: i.m., 359-340. o.

OGépei az elsé mechanikus szamitdgépek kozt voltak, de egyiket sem fejezte be teljesen, anyagi és személyes okokbol. Babbage
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kormany megbizasabdl kidolgozta az un. analitikus szamitogép elvét. Az els6é valodi - un. lyukkartyas -

szamitdgépet azonban Hermann Hollerith, német szarmazasu amerikai mérnok alkotta meg 1880-ban.

Az 1930-as években az elektronika Uj fejlodési iranyzatainak hatasara Konrad Zuse kifejlesztette a digitalis
programvezérelt szamitogépet. Az els6é teljesen elektronikusan miikod6é szamitogépet, az ENIAC-ot, a
Pennsylvaniai Egyetem két munkatarsa, J. Pressper és John W. Manchly készitette el. A ma ismert modern
szamitogép alapelve Neumann Janos matematikus nevéhez flizédik, aki elméletével megteremtette a
szamitogépek ipari méretekben torténé gyartasanak lehetGségét. Ezutan ez elsG, kereskedelmi
forgalomban is megvasarolhato szamitogép 1951-ben jelent meg, mig az elsé sziliciumchip 1958-ban

késziilt el.

Mivel internetes csalas nem létezhetne az Internet nélkiil, ugy gondolom az Internet kialakulasanak rovid

bemutatasa is sziikséges.

A szamitastechnika fejlodése soran a hatvanas évek végén az USA-ban meriilt fel annak igénye, hogy egy
olyan szamitogépes halozatot hozzanak létre, amely egy esetleges atomcsapas esetén is a fennmarado
részeivel képes legyen tizemelni.

Eisenhower, az USA elnoke eltokélt hive volt a kezdeményezésnek, ugyanis a fegyverkezési versenyben
ezzel probaltak egyensulyozni a szovjet (rkutatas hatvanas években elért eredményeit. Felallitasra keriilt
egy kormanyhivatal, a DARPA, amely finanszirozta az ilyen jelleg(i kutatasokat. Az alapkoncepcio6 az volt,
hogy a szamitogépek kozotti kommunikaciot olyan modon kell megszervezni, hogy az adatok aramlasanak
ne legyen eldre kijelolt Gtvonala. Az 1969-ben létrehozott ARPHANET halozat mar ezen elven miikédott, a
halézat kommunikacios rendszere az NCP protokollt hasznalta.

Az ARPHANET haldzat katonai felhasznalason kiviil egyetemeken is mikodott, elsésorban elektronikus
levelezésre és allomanyok cseréje, valamint tavoli szamitogépekre vald bejelentkezésre hasznaltak. A
nyolcvanas évek elején az ARPHANET haldzatrél a katonai részt MILNET néven levalasztottak.

A hetvenes évek elején egyre tobb oktatasi intézmény kapcsolodott a haldzathoz, majd az évtized
kozepétdl kezdték a halozatot internetnek nevezni. Az elnevezés az internetwork?' szobol alakult ki. A

hetvenes évek elején megsziiletett az els6 levelezé program is, innentdl létezik az elektronikus levelezés

gépei mechanikusan miikodé részekbdl alldé monstrumok voltak, de a felhasznalt miikodési elvek koziil sok meghokkentéen
hasonlé a mai szamitogépek miikodési elveire. (Forras: http://hu.wikipedia.org/wiki/Charles_Babbage honlap 2014. szeptember
10-i allapota.)

2 Jelentése: halozatok kozotti


http://hu.wikipedia.org/wiki/Charles_Babbage

(e-mail forgalom).?

A National Science Foundation 1985-86-ban hat szuperszamitogép kozott épitett ki haldzatot (NSFNET),
amelyet az ARPHANET-tel is dsszekapcsoltak. Az ARPHANET 1989-ben megsziint, az NSFNET-hez pedig
egyre jelentésebb maganhaldzatok kapcsolodtak.

A 80-as évek végén mas orszagokban is létrejottek az orszagos szintli halézatok. Ezek a halozatok késobb
igyekeztek az NSFNET-hez és egymashoz is kapcsolodni. Magyarorszag 1991-ben kapcsolédott az

internethez.

A laikusok szamara is elérhetévé és hasznalhatova az internet Tim Berners-Lee és Robert Cailliau, a CERN
részecskekutatd kozpont munkatarsainak oOtlete alapjan valt a vilaghalo (WWW, vagyis World Wide Web)
gondolatanak kidolgozasaval. A World Wide Web az interneten miikod6, egymassal Ugynevezett
hiperlinkekkel Osszekotott allomanyok rendszere. Ezt a rendszert egy szamitogépes programmal, a
bongészével lehet elérni abban az esetben, ha a szamitdgép kapcsolodik az internethez. A bongész6
megjeleniti az Ugynevezett weboldalakat, amelyek olyan tovabbi hiperlinkeket tartalmazhatnak,

amelyeken keresztiil tovabbi weboldalak érhetéek el.

»A komputerb(indzés az USA-bél indult vildghoditd atjara.” 2 A technika fejlédésével nem csak Uj
blincselekmények jelentek meg, hanem a ,,hagyomanyos” blincselekmények (j formakban bukkantak fel az
online térben. A szamitogépes blindzés dinamikus ndvekedése a 70-es évektdl figyelheté meg az USA-ban,

a 80-as évektdl a Nyugat-eurdpai orszagokban, a 90-es évektdl a kozép-és kelet eurdpai régioban is.*

Az els6 szamitastechnikai eszkdzzel elkovetett blincselekmény 1959-ben valt ismertté. Roy Freed ekkor az
Egyesiilt Allamokban a Walston and Co. alelndke hamis lyukkartyak segitségével tobb tizezer dollart
sikkasztott. Néhany évvel késébb indult el az a csalassorozat, mely tébb mint egy évtizedig tartott és
amelynek soran egy amerikai biztositotarsasag munkatarsai a cég szamitogépeivel hamis kotvényeket
gyartottak, amelyekre késébb fiktiv kifizetések torténtek. Az osszes kar meghaladta a kétmillio dollart és
szinte hihetetlen, de az elkdvetdk hatvannégyezer alkalommal hasznaltak fiktiv biztositasi kotvényt, mire

lebuktak.

22 Az elsé internetes virus egyébként 1988-ban jelent meg.
2Dr, Pusztai Laszlo: Szdmitdgép és biindzés, Kriminoldgiai és kriminalisztikai tanulmanyok, (1989) 86. o.
2Bir¢ Gyula: i.m., 360. o.
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Az els6 igazi szamitastechnikai biincselekményt egy programozo kovette el 1966-ban, aki a sajat maga
altal irt program alkalmazasaval megakadalyozta, hogy bankszamlaja a kerete tullépése esetén letiltasra
keriiljon. Az ligy érdekessége, hogy nem volt olyan torvény, amely alapjan meg lehetett volna biintetni. A
hatvanas évek végétél jelentek meg az elsé olyan torvények, amelyek mar ténylegesen a
szamitastechnikai blincselekményeket veszik célba. Azonban attorésrél csak a nyolcvanas évek masodik
felétol beszélhetiink, amikor is megindult a szamitastechnikai blincselekmények vonatkozasaban a

széleskord kodifikacio.

Koznapi értelemben szamitogépes blincselekménynek tekinthetiink minden olyan biinGzési, karokozasi,
Ugyeskedési format, amelyben a szamitastechnikai eszkozt célként, vagy a tett eszkozeként veszik

igénybe.?

Egy altalanosan elfogadott definici6 megalkotasara tobb kisérlet tortént. A szamitogépes blincselekmények
elsé nemzetkozi meghatarozasa az OECD-hez kotddik.
Az OECD 1986-ban kiadott szakértoi jelentései szerint ,,szdmitogépes visszaélés mindaz a jogsértd,
etikdtlan vagy jogosulatlan magatartds, amely adatok automatizdlt feldolgozdsdval vagy dtvitelével
kapcsolatos”.
A Gazdasagi Egylittm(ikodési és Fejlesztési Szervezet (OECD) altal 1983 és 1985 kozott kikildott ad hoc
bizottsag egyébként elemezte és Osszegezte az eurdpai orszagok szamitastechnikai blincselekményekkel
kapcsolatos tapasztalatait. Ennek a munkanak eredményeképpen a bizottsag felallitotta azoknak a
magatartasoknak a korét, amelyek biintet6jogi kodifikacidjat javasolta. Ezeket harom csoportba lehetett
osztani:

e aszamitogépes adatok, programok elleni karos magatartasok,

e szerzGi jogok megsértése és kapcsolodo tevékenységek,

e szamitogépes rendszer miikodésének a megsértése.

A szervezet a ,,Computer abuse” fogalma ala sorolta mindazokat a jogellenes magatartasokat, amelyek
adatok automatizalt feldolgozasaval, vagy tovabbitasaval kapcsolatosak. Ez a definicié azonban nem fedi

le az 6sszes szamitogéppel kapcsolatos biincselekményt.

BAz informatikai biztonsdg kézikényve: informatikai biztonsdgi tandcsadd A-tél Z-ig. - szerk.: Muha Lajos-Verlag Dashofer Szakkiadd,
Budapest, 2002.-3. rész 4.7.1. fejezet.
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Az Eurdpa Tanacs tagjai nem tartottak sziikségesnek egységes definicidé megalkotasat, inkabb ajanlasokat,
iranyelveket dolgoztak ki annak érdekében, hogy a nemzetek jogalkotéi (n. minimum és valaszthaté lista®

alapjan a jogrendszeriiknek megfeleléen alakithassak ki a fogalom meghatarozasat.?”’

e s et

kilonitette el, az egyikbe a szamitogép felhasznalasaval, a masikba a szamitogép ellen elkovetett
blincselekményeket sorolta. A szakértok ez alapjan egy minimum- ezt tartalmaznia kell az adott orszag

biintetéjoganak-, és egy valaszthato listat allitottak dssze a blincselekményekrél.?

A 2001-es Szamitdgépes Biinozésrél Szolé Egyezmény (Cybercrime Egyezmény)  a szamitdgépes

blincselekmények kilenc elkdvetési magatartasat kiilonboztette meg, koztilk a szamitastechnikai csalast.

Az internetes csalasok jellegébdl eredéen a biiniildozé hatdsagoknak is specialis szakértelemmel kell
rendelkeznilik. Ezekhez a megvaltozott korilményekhez a rendérségeknek is alkalmazkodni kellett, igy
létrejottek az un. ,Internet rendérségek”. A vilagon az els6é szamitogépes blin6zéssel foglalkozo rendori
egységet 1971-ben a Scotland Yard allitotta fel. Europaban elészor a Német Szovetségi Bliniigyi renddrség
hozott létre szamitogépes, és kifejezetten az internettel is foglalkozo egységet.

Hazankban az ilyen jellegli blinligyeket sokaig a gazdasagi blinligyekkel foglalkoz6 nyomozok, vagy a
szervezett b(inozés elleni osztaly tisztjei vizsgaltak. Az ORFK Kommunikacios Igazgatdsagan belil 2000-ben

allitottak fel egy kifejezetten az internet figyelésével foglalkozé munkacsoportot.

Jelenleg ezekkel a tipust blincselekményekkel a 2008 ota a BRFK gazdasagvédelmi féosztalyan beliil
létrehozott szamitogépes biinozés elleni alosztaly foglalkozik, de a Készenléti Rendbrség Nemzeti
Nyomozoé Iroda (NNI) Korrupcios és Gazdasagi Blnozés elleni Fosztaly Csucstechnologiai Bilindzés Elleni

Osztalya is segitséget nyUjt ezekhez a nyomozasokhoz.

Az ET az 1989. évi 9. ajanlasaval megteremtette az szamitogépes biincselekmények minimum és fakultativ listajat, mely azokat a
blincselekményeket hatarozta meg, amelyeket a tagallamoknak feltétleniil biintetni kell, illetve buntetni célszerd.

YBir¢ Gyula: i.m., 360-361. o.

2 A dolgozatom témajat képez6 szamitdgépes csalas a minimum listaban keriilt rogzitésre.

®F7 az els6 olyan nemzetkdzi dokumentum, amely a szamitogépes blindzéssel szembeni nemzetkozi dsszefogas jegyében sziiletett.

30Bir6 Gyula: i.m., 370-371. o.
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Hazankban az rendszervaltas kornyékén jelent meg a szamitogépes csalassal kapcsolatos blinozés, melynek
elsé eredménye a BH 1989. 184. szdm( jogeset®' volt. Az eseti dontés indokolasa szerint a biincselekmény

elkovetése Ujszerli modon - szamitogép segitségével - tortént.
Az els6 - jogtarban is megjelenéd - internet felhasznalasaval elkovetett csalassal kapcsolatos
biincselekmény a BH 2011. 332. szdmU jogesetben rogzitett tényallas® volt, amely egy internetes hirdetés

formajaban jelent meg.

1. A csalas hatalyos torvényi tényallasa hazankban

A csalas blincselekménye a Btk. 373.5 (1) bekezdésében keriilt szabalyozasra, az alabbiak szerint:
»Aki jogtalan haszonszerzés végett mdst tévedésbe ejt, vagy tévedésben tart, és ezzel kdrt okoz, csaldst
kovet el.”
A (2) bekezdés értelmében: ,,A biintetés vétség miatt két évig terjedd szabadsdgvesztés, ha

a) a csalds kisebb kart okoz, vagy

b) a szabdlysértési értékhatdrt meg nem halado kdrt okozo csaldst

ba) blinszovetségben,

bb) kozveszély szinhelyén,

bc) lzletszerten,

bd) jotékony célu adomdnygylijtést szinlelve

kovetik el.”
A (3) bekezdés szerint ,,A biintetés blintett miatt hdrom évig terjed6 szabadsdgvesztés, ha

a) a csalds nagyobb kdrt okoz, vagy

b) a kisebb kdrt okozd csaldst a (2) bekezdés ba)-bc) pontjdban meghatdrozott valamely mddon

3'A megéllapitott tényallas szerint a terhelt a vallalatnal programozoként dolgozott. Munkajat abban a gépteremben végezte, ahol a
befizetéseket szamitogép igénybevételével konyvelték. A vadlott a munkaltatojanak kezelésében levé lakasban lakott és ismerte
a sajat kodszamat, amelyen az altala eszkozolt befizetéseket nyilvantartottak. A terheltnek a vallalatnal fél év leforgasa alatt
kb. 2900 forint lakbér-hatraléka keletkezett.
A terhelt kihasznalva a gépterem vezet6inek tavollétét, a sajat kodszaman 3000 forint befizetést a gépbe belitott. Ezzel a
szamitogépben rogzitett adatokat meghamisitotta. Masnap az ellendrzés soran megallapitottak, hogy a szamitogépbe befizetés
nélkiili belités tortént, igy a terhelt cselekményét feltartak, és a beiitott 6sszeg nem keriilt befizetésként nyilvantartasba.

32A vadirati tényallas szerint a vadlott alnéven és valdtlan lakcimet megadva regisztralta magat egy adasvételi lehetdséget biztosito
internetes oldalon. Célja a jogtalan haszonszerzés volt oly modon, hogy telefont kinalt megvételre, anélkiil azonban, hogy azt -
a vételar kifizetése ellenére - szandékaban allt volna elkiildeni vagy atadni. Ezt kdvetéen, miutan az adasvételrél megegyeztek,
a vadlott bankszamlajara kiilonboz6 sértettek eltéré osszegeket utaltak at. A vadlott egyik esetben sem kiildott telefont a
vevoknek, ez eleve nem is allt szandékaban.
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kovetik el.”
A (4) bekezdés akként rendelkezik, hogy ,,A biintetés egy évtél ot évig terjedé szabadsdgvesztés, ha
a) a csalds jelent6s kdrt okoz,
b) a nagyobb kdrt okozé csaldst a (2) bekezdés ba)-bc) pontjaban meghatdrozott valamely modon
kovetik el, vagy
¢) a csaldst a blincselekmény felismerésére vagy elhdritdsdra id6és kordndl vagy fogyatékossdgdndl
fogva korldtozottan képes személy sérelmére kévetik el.”
Az (5) bekezdés értelmében ,,A biintetés két évtél nyolc évig terjedd szabadsdgvesztés, ha
a) a csalds kiilénésen nagy kdrt okoz, vagy
b) a jelent6s kdrt okozd csaldst a (2) bekezdés ba)-bc) pontjdban meghatdrozott valamely mddon
kovetik el.”
A (6) bekezdés értelmében ,,A biintetés 6t évtdl tiz évig terjedd szabadsdgvesztés, ha
a) a csalds kiilénosen jelentds kdrt okoz, vagy
b) a kiilbndsen nagy kdrt okozd csaldst a (2) bekezdés ba)-bc) pontjdban meg hatdrozott valamely

modon koveti kel.”

A (7) bekezdés kimondja, hogy a csalas esetében ,,kdrnak kell tekinteni az igénybe vett szolgdltatds meg

nem fizetett ellenértékét is.”

Miel6tt ratérnék a csalas torvényi tényallasanak elemzésére ugy gondolom hasznos tudnunk, hogy a csalas
a lopas utan a leggyakoribb vagyon elleni blincselekménynek szamit. A vagyon elleni blincselekmények
szamahoz viszonyitva 2008-2012. évben 10,9-14,2% kozott volt a szamuk.

A legjellemzobb tipusnak a csalas vétsége tekinthetd, ami gyakorlatilag a kisebb értéki biincselekmények
elkovetésére utal. Ez a statisztikai adat pedig alatamasztani tlnik azt, hogy az internetes aukcios
portalokon - féleg olcsobb termékek hirdetése révén - kdvetik el a csalasok tobbségét.

Jellemz6 az is, hogy a csalas blintette esetében 2008-2012. évben 59,9-67,8% kozott volt a biintetlen
elééletl elkovetbk szama, a visszaesok aranya pedig 10,1-13,3% kozott ingadozott, vagyis nem jellemzd,
hogy ezeket a tipusi cselekményeket visszaesok kovetnék el. Ugyanez a tendencia figyelheté meg a csalas
vétsége tekintetében is. Az is megallapithato, hogy az alkohol és a kabitoszer gyakorlatilag nem jatszik

szerepet a blincselekmények elkovetésében. *

33A http: / /www.mklu.hu/repository/mkudok5892.pdf honlap 2014. oktéber 21-i llapota.
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A csalas torvényi tényallasa lathato, hogy nem jeloli meg az elkovetési tdrgyat, ennek kovetkeztében
targya nemcsak dolog lehet, hanem létezo vagy jovébeni keletkez6 jog is.

Lényeges, hogy a jogsérté cselekmény egy meghatarozott személy vagyonat karositsa, azonban a
megtévesztett passziv alany és a sértett személye azonos és kiilonb6z6 is lehet, mivel nem tényallasi
feltétel az, hogy a kar kizarolag a megtévesztett személynél kovetkezhet be. A csalas sértettje

egyebekben az, akinél a kar bekdvetkezik.**

Az elkdvetési magatartas, a tévedésbe ejtés megkezdésével, illetve a felvilagositas elmulasztasaval a

t*°, amely mindaddig fennall, amig a kar be nem kovetkezik.

blincselekmény kisérleti stadiumaba ju
A csalas kozonséges blincselekmény, tettese barki lehet. A tarstettességhez az sziikséges, hogy az elkoveto

kdzrem(ikodjon a passziv alany megtévesztésében.*’

A blincselekmény torvényi tényallasa alternativ elkévetési magatartdst hataroz meg, ugyanis tévedésbe
ejtéssel, vagy tévedésben tartassal is elkovethetové teszi a csalas blincselekményét. A tévedésbe ejtés,
illetve a tévedésben tartas elkdvethet6 tevéssel és mulasztassal is, azonban mindkét esetben sziikséges az,
hogy:
e masban a valosagtol eltéré tudattartalom kialakitasat valdsitsa meg, illetéleg ilyen - mar
kialakult - tudattartalmat megerésitsen, illetve

e a passziv alanyt az elkdvet6 magatartasatol befolyasolva vagyoni rendelkezésre késztesse.

Ugy érzem itt kell emlitést tenniink arrél, hogy mit is jelent a tévedés. A Csemegi-kddex miniszteri
indokolas szerint ,,tévedésben van valaki, aki valamirél nem azt tudja, ami valddilag van; vagy valamit

nem ugy tud, mint az van. Valaminek, ami van vagy létez, absolut nem tuddsa: tdgabb értelemben

szintén tévedést képez, vagy legaldbb tévedésnek tekintends.”>?

Angyal Pal szerint a ,,Tévedésen dltaldban a valénak a valdtlannal felcserélését, a helytelen vagy hamis

gondolkoddst, a helytelen vagy hamis itéletet értjiik, melyet helyesnek, vagy igaznak tartunk. Téved, ki

*BH 1988. 176. szamu eseti dontés

35BH 1999. 398. szamu eseti dontés

36DVD jogtar elektronikus formatuma

%BH 2011. 59. szamU{ eseti dontés

6w Tobias: A magyar Biintetétorvénykdnyv a biintettekrél és a vétségekrél és teljes anyaggylijteménye, Il. kotet, Budapest (1880)
747. o.
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mdsként itél, mint ahogy azt a gondolkodds térvényei vagy a tapasztalatai adottsdg felfogdsdndl érvényes
logikai szabdlyok elGirjdk. Téved - Toth Lajos taldlo megjegyzése szerint - ki mdsnak ldtja a vildgot, mint
amilyen.” ¥

A jelenleg uralkodod gyakorlat szerint a ,,A tévedés a valosagtol eltérd tudattartalom, amely vonatkozhat a
kiilvildg tényeire és az emociondlis, pszichés tartalmu tényekre egyardnt (tipikusan a tettes
tudattartalmdra, inditékdra), s vonatkozhat nemcsak a mult és a jelen, hanem a jové tényeire is.”*
Tévedésrél beszéliink akkor, ha valakinek a valdsagrdl, illetve annak folyamatairol helytelen elképzelése
van*| az a tudatdban helyteleniil jelenik meg.** Angyal allaspontja szerint a tévedés elsédlegesen
tényekre vonatkozhat.* Elmondhatjuk Osszességében, hogy tévedés esetén a valosaghoz képest eltérd

tudattartalom alakul ki a passziv alany tudataban, az objektiv valdsag nem, vagy pedig nem teljesen

tukrozodik vissza.

A tévedésnek nem kell kiterjednie a jogligylet egészére, csak az szilkséges, hogy a jogiigylet olyan elemeit

fogja at, amelyek a karokozassal okozati osszefiiggésben allnak.

Kérdésként meriilhet fel tovabba, hogy a tévedés vonatkozhat-e jovobeni tényekre? Angyal Pal véleménye
szerint igen. Példaja szerint akkor, ha valaki azzal az igérettel vesz fel mastol kolcsont, hogy azt rovid
idon beliil vissza fogja fizetni, holott mar annak felvételekor tudataban van annak ez csupan hamis illazio

keltése a kolcsonadoban, mivel tudja, hogy fizetésképtelen allapotban van.

A tévedésnek szamtalan oka lehet, eredhet szerényebb értelmi képességbdl, elhamarkodott értékitéletbdl,
stb. A hatalyos magyar biintetéjogban semmilyen relevanciaja nincsen a tévedés okanak. A Csemegi-
kodexhez képest a jogalkoto érezhetben szélesebb korben kivanta biztositani a biintetdjogi védelmet az
ilyen megtéveszto jellegli magatartasok ellen.

Ugyancsak nem bir relevanciaval, hogy a tévedést kivalto cselekmény mennyire volt dsszetett, nehezen

felismerhet6. A joggyakorlat barmilyen egyszerii, konnyen felismerhet6 magatartas tanusitasaval is

megallapithatonak tartja a csalast.*

¥Angyal Pal: A csalds i.m., 37. o.

“°DVD jogtar elektrokius formatuma

“IErd6sy Emil-Foldvari Jozsef-Toth Mihaly: Magyar Biintetéjog Kiilénds Rész, Budapest Osiris Kiadd, (2007) 512. o.

“2Csemané Varadi Erika-Gorgényi llona-Gula Jozsef-Lévay Miklds-Santha Ferenc: Magyar Biintetdjog Kiilénds Rész, 2. kétet, Budapest
CompLex Kiadd, (2006) 422. o.

“Angyal Pal: A csalds i.m., 38. o.

“Csemané Varadi Erika-Gorgényi llona-Gula Jozsef-Lévay Miklés-Santha Ferenc: i.m., 422. o.
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A magatartasnak csak arra kell alkalmasnak lennie, hogy a sértett személyéhez kapcsolodoan eldidézze a
karokozast.

Egy bir6i dontés azonban a védelem sz(ikitésére iranyuld igényt fogalmazott meg.*> A masodfoki birésag
szerint szilkséges egy bizonyos hatarvonal meghlzasa az elkOvetési magatartas tévedést el6idézé (vagy
tévedésben tartast fenntartd) alkalmassaganak megitélésénél. Az ligyeiket onmaguk intézé személyeknek
kell6 gondossaggal kell megvédeniiik érdekeiket, az allamnak nem lehet feladata, hogy minden egyes
ugylet feliigyel6je, gondnoka legyen, hogy az egészen atlatszo vagy naiv megtévesztésénél a kelld

figyelmet potolja, s ezaltal dvja meg ezen személyeket a karos kovetkezményektol.

Ugy vélem ratérhetiink az alternativ elkdvetési magatartdsok, elséként a tévedésbe ejtés vazlatos
ismertetésére.

A tévedésbe ejtést Low Tobias az alabbiak szerint definialta: ,,Az, aki mdsnak szellemére gyakorolt
behatds dltal, ennél azon dllapotot idézte eld, hogy valamirél, a mi van, azon meggy6zédésben legyen,
hogy az nincs; vagy arrél, a mi nincs, azon meggyézédésben legyen, hogy az van; vagy pedig valamirél, a

mi ekként van, azon meggy6zédésben legyen, hogy az mdsként van; az tévedésbe ejtette azt, a kiben

ezen, a valésdgnak meg nem felel6 képzeletet, meggy6z6dés elbidézte.”*

A modern biintetéjogi szemlélet szerint a tévedésbe ejtés altaldban aktiv magatartast jelent, méghozza

olyan aktiv magatartast, amely kialakitja a passziv alanyban a hamis tudattartalmat.

A DVD jogtar csalas blincselekményéhez f(izott magyarazata szerint ,,A tevéssel megvaldsithato tévedésbe

ejtés a hamis tudattartalom tettes dltali kialakitdsa a passziv alanyban.”*

A gyakorlo jogaszok szamara kiadott Kommentar magyarazata szerint ,, A tévedésbe ejtés a valonak és a

valdtlannak a felcserélése. A valdtlansdgnak valdsdgként feltiintetése, vagy a valdsdgnak mds szinben

bedllitdsa, illetéleg annak elhomdlyositdsa.”*

A tévedésbe ejtés tehat a megtévesztett személyben a hamis tudattartalom kialakitasa, a valotlansagnak a

“FBK 1995/14.

“Léw Tobias: i.m.,747. o.

“’Kereszty Béla-Maraz Vilmosné-Nagy Ferenc-Vida Mihaly: A Magyar Biintetéjog Kiilénds Része, Budapest Korona Kiadé (2005) 764. o.

“8DVD jogtar elektronikus valtozata

“ Akacz Jozsef-Berkes Gyorgy-Belegi Jozsef-Katona Sandor-Konya Istvan-Marki Zoltan-Mészaros Roza-Molnar Gabor-Rabdczi Ede:
Magyar Biintetdjog I-1ll. Kommentdr a gyakorlé jogdszok szdmdra, Budapest HVG-ORAC kiado, (2007-2012) elektronikus
formatuma
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valdé tényként torténé feltiintetése, vagy a valodi tény elferditése (pl.: valaki azt a latszatot kelti, hogy
képes a felvett kolcson visszafizetésére, holott tudja anyagi helyzete ezt nem teszi lehetévé ). A
tévedésbe ejtésnek nem kell fondorlatosnak, atlathatatlannak, elharithatatlannak lennie. Arra kell

alkalmas legyen, hogy a sértett személyéhez kapcsolodoan elGidézze a karokozast.

A tévedést a tettes idézi eld, szoban, irasban, de nem kizart a mulasztas sem.’' A tévedésnek nem kell
kiterjednie a jogligylet egészére. Csak az sziikséges, hogy a jogiigylet olyan elemeit fogja at, amelyek a
karokozassal okozati dsszefiiggésben allnak.>?

A tévedésbe ejtés specialis formaja az, amikor a tévedés a természetes személyben szamitastechnikai

rendszerek kozvetitése Gtjan (pl.: Interneten eladasra kinalt aruk) kovetkezik be.

A tévedésben tartas ezzel szemben Ronai Robert és Salamon Géza véleménye szerint ,,olyan magatartdst

jelél, amikor nem az elkdvet6 vdltja ki a tévedést, de azt észlelve kihaszndlja azt”.>

A tévedésben tartas napjaink uralkodd jogirodalmi allaspontja szerint a tettestdl fiiggetleniil létrejott
olyan hamis tudattartalom megerdsitése (tevés), vagy a tévedés el nem oszlatasa (mulasztas), amelyet
jogi kotelezettség ir el6.>* (Ez alapulhat polgari jogi, munkajogi szabalyon vagy szerzédésen is. Utdbbira
példa, ha a vevo észleli, hogy a pénztaros tobb visszajarot adott neki, s a pénztarosnak nem jelzi a

tévedését.)>

Napjaink joggyakorlata szerint a tévedésben tartas megvalosulhat ugy, hogy az elkdvet6 az altala felismert
tévedést nem oszlatja el, de megvaldsithatd Ggy is, hogy a tévedést megerdsiti.® Tévedésben tartas
esetén tehat a téves képzet a sértettben alakul ki, azt nem az elkovetd idézi eld, de felismeri és jogtalan
haszonszerzés céljabol kihasznalja.®’

A tévedésben tartas passziv magatartassal is megvalosulhat, amikor az elkévetd kezdett6l fogva felismeri

az idegen dolog atvételének jogszer(itlenségét és ennek tudatos elhallgatasaval okozdja a kar

30BH 2000. 95. szamu eseti dontés

31 Akkor allapithato meg, ha az elkovetd a jogszabaly altal eldirt felvilagositasi kotelezettségét elmulasztja.

2Akacz Jozsef-Berkes Gyorgy-Belegi Jozsef-Katona Sandor-Konya Istvan-Marki Zoltan-Mészaros Roza-Molnar Gabor-Rabdczi Ede: i.m.

33Rénai Robert-Salamon Géza: A vagyon elleni biintettek mindsitési kérdései, Budapest Kézgazdasagi és Jogi Konyvkiadd, (1969) 62. o.

>Szerk. Nagy Ferenc: i.m., 616. o.

DVD jogtar elektronikus formatuma

Ezt a kitételt a BH 1997. 571. szaml eseti dontés is tartalmazza, jollehet az iigyben végiil is a Legfelsébb Birdsag nem latta
megallapithatonak a csalas blincselekményét.

Dr. Akacz Jozsef-Dr. Belegi Jozsef-Dr. Katona Sandor-Dr. Konya Istvan-Dr. Marki Zoltan-Dr. Mészaros Réza-Dr. Molnar Gabor-Dr. Sods
Laszlo: Magyar Biintetéjog I-1ll. Kommentdr a gyakorlo jogdszok szdmdra, Budapest HVG-ORAC kiadd, (2013) elektronikus
formatuma
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bekovetkezésének.>®

A tévedésbe ejtés, illetve a tévedésben tartds az eredmény, a kar bekovetkezéséhez vezetd okozati
lancolat elsé lépcsoje.” A kdvetkezd épcsd a passziv alany cselekvése, vagyoni rendelkezése, amely allhat
akar tevésben, akar mulasztasban (utobbira példa lehet, ha a hiany elleplezése esetén a passziv alany nem

tesz semmit a hidny megsziintetésére, a kdvetés érvényesitésére. ). ¢

A vagyonjogi rendelkezés nemcsak a passziv alany hatranyara, hanem harmadik személy hatranyara is
torténhet, igy a megtévesztett személy és a sértett kiilonvalhat. A lancolat harmadik lépcséjeként a kar,

mint a biincselekmény eredménye kdvetkezik be.®

A csalas akkor is megvalosul, ha az elkdvetoé a sértettet jogilag tiltott vagy erkdlcsileg helytelenitett
ellenszolgaltatas igéretével téveszti meg, mert a csalas felrohatosagat nem befolyasolja, hogy a sértettet
is a jogellenes haszonszerzés vagya motivalta.®

Gyakori esete ugyanis a csalasnak, hogy az elkoveté - bar a teljesités elve nem all szandékaban -
sorozatosan ugy vesz fel kolcsonoket, hogy a kdlcsonadonak igéretet tesz a pénzosszeg uzsorakamattal

torténd visszafizetésére®

Az elkovetés modjat a torvényi tényallas jelenleg nem tartalmazza. A birdi gyakorlat a magatartas
megtévesztésre valdo alkalmassagat a sértett szemszogébdl vizsgalja, és adott esetben primitiv
megtévesztd magatartasokat is tényallasszerlinek mindsit. © Kozombos a sértett hiszékenysége,

koriiltekintésének hianya vagy gondatlan eljarasa is.%

A blincselekmény megvalosulasahoz elengedhetetleniil szilkséges az ok-okozati dsszefliggés. Ez azt jelenti,

hogy az elkdvetési magatartas a vagyoni rendelkezéssel kell, hogy kdzvetlen kauzalitasban alljon, ugyanis

8Akacz Jozsef-Berkes Gyorgy-Belegi Jozsef-Katona Sandor-Konya Istvan-Marki Zoltan-Mészaros Roza-Molnar Gabor-Raboczi Ede: i.m.

»Csupan utalni kivanok arra, hogy a csalas kapcsan a teljesitéképesség és a teljesitési készség nem ugyanaz. A biindsség kérdését ez
utébbi hianya donti el. Amennyiben bizonyithato, hogy az elkovetd eleve nem kivant teljesiteni, terhére a csalas akkor is
felréhatd, ha vagyoni, jovedelmi helyzete azt egyébként lehetévé tette volna. [A BH 2011.160. szamu jogeset alapjan].

€°BH 2005. 136. szamU eseti dontés

®'Ez az intézkedés lehet dolog atadasa, tartozas elengedése, kotelezettségvallalas vagy egyéb mas olyan pénziigyi miivelet, ami az
elkovet6t jogtalan haszonhoz juttatja.

2DVD jogtar elektronikus formatuma

Dr. Akacz Jozsef-Dr. Belegi Jozsef-Dr. Katona Sandor-Dr. Konya Istvan-Dr. Marki Zoltan-Dr. Mészaros Roza-Dr. Molnar Gabor-Dr. So6s
Laszlo: i.m.

¢BH 1991. 184. szamU eseti dontés

®5DVD jogtar elektronikus formatuma

Dr. Akacz Jozsef-Dr. Belegi Jozsef-Dr. Katona Sandor-Dr. Konya Istvan-Dr. Marki Zoltan-Dr. Mészaros Roza-Dr. Molnar Gabor-Dr. So6s
Laszlo: i.m.
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a tévedés kozvetleniil és onmagaban karosodast nem okoz. Tehat a tévedésbe ejtésnek, vagy tévedésben
tartasnak kell kivaltania a vagyoni rendelkezést, masfel6l az igy kivaltott vagyoni rendelkezésnek kell a
kart okoznia, vagyis a csalas valdjaban tévedésbdl ered6 vagyoni karosodas elGidézése.

Az okozatossag kettéssége azonban nem minden esetben mutatkozik meg, ugyanis a gyakorlatban
megallapithato az okozatossag a blincselekmények kisérleténél is, amikor az elkovetési magatartas ugyan
megvalosul, de a kar nem kovetkezik be.

A csalas sajatossaga, hogy abban az esetben, amikor a biincselekmény kisérletét valdsitja meg az elkoveto,

szilkségszer(ien hidnyozni fog egyrészt az eredmény, masrészt az okozati dsszefiiggés.®’

A vagyoni rendelkezés a passziv alany olyan magatartdsa, amellyel kozvetleniil kart okoz.®® A csalas
esetében a vagyoni rendelkezés onkéntes jellege kell fennalljon, ez azt jelenti, hogy az azt megvalositd
személyre nem iranyul semmilyen presszio. Mindezeken tUl azt is jelenti, hogy a passziv alany sajat belsé
elhatarozasabdl cselekszik. Az ilyen értelemben felfogott onkéntességet nem zarja ki az a koriilmény, hogy
a passziv alanyt a csalé befolyasolja. A dontés szabadsaga feltételezi a valasztas lehetdségét, tehat
szilkséges az, hogy a passziv alany dontésének legyen alternativaja, vagyis sajat maga dontson ugy, hogy

az adott rendelkezé magatartast kivanja megvaldsitani.®’

Osszegezve elmondhatjuk, hogy az elkdvetd olyan mdédon igyekszik a jogtalan hasznot megszerezni, hogy a
sértett a megtévesztés vagy a tévedésben tartas hatasara maga tesz olyan intézkedést, ami az elkovetot a
haszonhoz juttatja. Ez az intézkedés valamely jogcselekmény. Lehet dolog atadasa, tartozas elengedése,
kotelezettségvallalas vagy minden olyan mas pénziigyi mivelet, ami az elkovetét jogtalan haszonhoz

juttatja.

A vagyoni rendelkezés onkéntes jellegén til az is sziikséges, hogy az kdzvetlen legyen. Ez azt jelenti, hogy
a passziv alany vagyoni hataly( rendelkezé magatartasanak kell eredményeznie direkt modon a kart.”
A csalas torvényi tényallasanak normaszévege nem koveteli meg azt, hogy a vagyoni rendelkezést illetéen

barmilyen tudattartalom jellemezze a passziv alanyt.

A BH 1999. 398. szdm( eseti dontésben példanak okaért csalas kisérletét latta a birosag megallapithatonak akkor, amikor az
elkovet6 fiktiv adasvételi szerz6dés megkdtése utan a hamis alairasokkal ellatott ingatlan-adasvételi szerzédést a foldhivatalnal
a széljegy bejegyzése érdekében benyljtja, ezutan pedig az ingatlanra nézve, az adasvételi szerz6dés létrejotte érdekében -
mint tulajdonos - az ingatlant megvasarolni szandékozo megtévesztett személlyel targyalasba bocsatkozik, és elGszerzédést kot.
Ezen magatartasaval ugyanis a terhelt azt allitotta, és a hamis adasvételi szerz6dés bemutatasaval olyan latszatot keltett, hogy
az ingatlan az O tulajdona, raadasul el8szerzédést is kotott, mely magatartasaval a tévedésbe ejtést teljes koriien
megvalositotta.

®Madai Sandor: i.m., 112. o.

®“Madai Sandor: i.m., 116. o.

"Madai Sandor: i.m., 120. o.
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A vagyoni rendelkezés kérdése azért kiemelt fontossagl, mert e nélkiil nem allapithaté meg a csalas,
illetve annak legfeljebb kisérleti alakzata valosulhat meg. Ezen tilmenden a kialakult gyakorlat az okozati

osszefliggést a megtéveszté magatartas és a vagyoni rendelkezés kozott koveteli meg.

A vagyoni rendelkezés akkor is megvalosulhat, ha a sértett ,,agy rendelkezik”, hogy nem is tud arrol, hogy
rendelkezett. Az internet koraban szamtalan olyan lehetdséggel talalkozhatunk - akar kiilonb6zo
honlapokat bongészve, akar e-mailen keresztiil kapott reklamanyag formajaban, - amikor egy-egy
kattintassal - bar magunk azt hissziik, hogy csupan ingyenes katalogust, esetleg egyéb tajékoztatoé anyagot

igényeltiink - kiilonb6z6 arukat, esetleg szolgaltatasokat rendeltiink meg.

A vagyoni rendelkezés alapvetden aktiv és passziv magatartaskant is értelmezhetd, tevéssel és nem
tevéssel (mulasztassal) valosithat meg vagyoni hataly( rendelkezés.

Van olyan nézet, amely a magatartasi triaszra tekintettel a tliréssel torténé megvalosulast is kiilon
csoportként vizsgalja. E tedria aszerint kilonbozteti meg a tdrést, illetve a mulasztast, hogy elébbi
esetben Ggy torténik meg a rendelkezési cselekmény alapjan a vagyontranszfer a felek kozott, hogy az
elkovet6 fejt ki valamilyen magatartast, amit a passziv alany eltdr, mig utobbi esetben sem a passziv alany,
sem az elkdveté nem valdsit meg semmilyen cselekményt, mégis megvaltozik a rendelkezésre jogosult

pozicioja.”!

Mas tedria realis indok nélkil valonak tartja e tulzott differencialast, mondvan, hogy a tlirés a mulasztas

kdrébe tartozd, annak egyik altipusat képezé magatartasként értelmezhetd.”

A blincselekmény megvaldsulasahoz a torvényhozo a kdr bekovetkezését irja elé. A kar mint eredmény
bekovetkezésével a csalas befejezetté valik. A befejezettséghez haszon realizalasa nem sziikséges, s6t

akar mas kezéhez is juthat a vagyoni elény.”

A régebbi irodalomban tobben nem csupan a tényleges kart’*, hanem az elmaradt hasznot is értették a

""Madai Sandor: i.m., 126. o.

2Madai Sandor: i.m., 126. o.

3EBH 2003. 841. szamu eseti dontés

A teljesség kedvéért megemlitem, hogy a vagyon elleni biincselekmények esetében az elkdvetési érték, az okozott kar és a vagyoni
hatrany Gsszegébe az altalanos forgalmi ado is beletartozik, amelyet a cselekmény érték szerinti jogi mindsitése szempontjabol
abban az esetben is figyelembe kell venni, ha az elkdvetd erre nézve az adozas soran a befizetési kotelezettségét teljesitette.
[A BH 2001.355. szamu eseti dontés értelmében.]
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vagyoni kar alatt.”” E tobbiranylsagnak feltehetéen az volt a magyarazata, hogy a Csemegi-kddex nem

definialta a kar fogalmat, és annak miniszteri indokolasa sem jarta igazan koriil a problémat.”®

(A Csemegi
Kbédex hatalya alatt folytatott biintetdé joggyakorlat és az 1961. évi V. torvény sem tekintette karnak a
fondorlattal kieszkozolt hitel nyoman keletkezé anyagi veszteséget. Miutan énmagaban - haszonszerzési
célzat és karokozas hianyaban - a hitel csalard, fondorlatos megszerzése nem mindsiilt csalasnak, a

hitelez6k hatékonyabb védelme érdekében az Elsé Biinteté Novella, a Btk. 384. §-aba onallo

blincselekményként iktatta be a hitelezési csalas tényallasat.)

Vagyoni karrol akkor beszélhetiink, ha ,,a vagyon helyzete kedvezétlenebbé valt, ha tehdt az a kérdéses

esemény utdn értékében csokkent.””’

A kar fogalmat a 2012. évi C. torvény 459.§ (1) bekezdés 16. pontja - a korabbi 1978. évi IV. torvény 137.§
5. pontjanak I. fordulataval egyezden - akként hatarozza meg, hogy a kar ,,e térvény eltéré rendelkezése
hidnydban a vagyonban okozott értékcsékkenés.”

Csalas vonatkozasaban a Btk. 373.§ (7) bekezdése értelmében azonban - (j rendelkezésként’® - karnak kell
tekinteni a ,,az igénybe vett szolgdltatds meg nem fizetett ellenértékét is.”. Megjegyzendd, hogy ez a
szabaly koveti a kialakult itélkezési gyakorlatot, mely szerint csalas az is, ha az elkovetd fizetési szandék
nélkil vesz igénybe szallodai szolgaltatast, mert ebben az esetben a meg nem téritett ellenérték kar és
nem elmaradt vagyoni elény.”

Ugy vélem utalnom kell a 29/2007. BK vélemény azon rendelkezésére is, mely szerint a csaldssal okozott
kar azzal az osszeggel azonos, amelynek erejéig az elkdvet6t a leplezett hiany (kar, vagyoni hatrany)
tekintetében a jogszabalyok szerint anyagi felelGsség terheli. Ez az 6sszeg azonban nem haladhatja meg a
leplez6 magatartas folytan a vagyonban bekovetkezett értékcsokkenés mértékét. A Bkv. ezt azzal
indokolja, hogy az idegen vagyon kezelésével megbizott személy, ha a rabizott vagyonban gondatlan
blincselekménnyel vagy egyébként blincselekményt meg nem valdsitd modon gondatlanul hianyt (kart,
vagyoni hatranyt) okoz, illetve a vagyonban neki fel nem réhato okbol keletkezik hiany (kar, vagyoni
hatrany), azért - attol fiiggéen, hogy a vagyonkezelés milyen jogviszonyon alapul -, a kiilonb6z6 feleldsségi

rendszerek szerint anyagi felelsséggel, kartéritési, megtéritési kotelezettséggel tartozik.

Angyal Pal: A csalds i.m., 72-75., Schnierer Aladar: A blintettekrél és vétségekrdél szolé magyar biinteté-térvény (1878. V. T. CZ.)
magyardzata, Budapest Franklin-tarsulat, (1893) 568-569. o.

°Léw Tobias: i.m., 732-759. o.

"’Edvi Illés Karoly: i.m., 272. o.

8A Régi Btk. kar fogalmara adott meghatarozasbol kideriil, hogy a karnak nem képezi részét az elmaradt haszon, mivel a csalas
tényallasa karrol rendelkezik, nem pedig vagyoni hatranyrol.

7BH 2011. 127. szdm( eseti dontés
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A csalas esetében a vagyon csokkenése lehet végleges, vagy ideiglenes jellegl is. Végles jellegl abban az
esetben, ha az nem tériil(het) meg, mig ideiglenes, ha megtériil(het).

A megtériilés tekintetében is két lehetdség van. Az egyik amikor utolag jovateszi a kart az elkovetd - ez
azonban a bincselekmény mindsitését nem befolyasolja, csupan a biintetés kiszabasa soran vehetd
figyelembe,® - a masik pedig a tevékeny megbanas esete.®'

Nincs jelentésége annak, hogy az elkoveto esetleg korabbi blncselekmények sértettjeinek vagyoni

T4

hogy a sértett vagyoni kara az elkdveténél jelentkezzen, mint vagyoni elény. ®

A kar mértékének azonban jelentGsége van tobb szempontbdl is, egyrészt az alaptényallas eleme -, igy az
szilkséges a blincselekmény befejezett alakzatanak a megallapitasahoz -, masrészt jelentésége van a
biincselekmény mindsitése, és a biintetés kiszabasa szempontjaboél is.®*

Ugyanakkor a karmérték meghatasozasa egyes esetekben problémat okozhat, ezek specialis szaktudast,

jellemzben szakérto igénybevételét tehetik sziikségessé.

A karon kiviili mindsitd koriilményekrdl is emlitést kell tenniink. Az egyik ilyen koriilmény a blinszdvetség,
mely fogalommeghatarozasanal a torvény a szervezett elkovetés, mint a tarsadalomra veszélyesebb
elkovetési magatartast értékeli, amikor a kozremi(ikodoknek, a blinszovetség tagjainak megallapodasa
tobb blincselekmény megvalositasat célozza anélkiil, hogy minden egyes blincselekmény végrehajtasanak a

részleteit megszerveznék.®

A csalas elkovetOje a tévedésbe ejtést vagy a tévedésben tartast jogtalan haszonszerzés céljabol hajtja
végre. Mivel jogtalan haszonszerzés a tényallason beliil célzat, a csalas eshetéleges szandékkal nem, csak

egyenes szandékkal valosulhat meg.

Mindezeken til a bilncselekmény tettese barki lehet, vagyis a torvényhozo nem kivan meg specialis alanyt

sem. A csalas passziv alanya az a személy, akit a tettes megtéveszt. A passziv alany és a sértett személye

856/2007. BK vélemény Ill. pont 9. alpontja értelmében

8Btk. 29.5-a

82BH 1994, 526. szam( eseti dontés

8EBH 2003. 841. szamu eseti dontés

8 asd részletesebben 56/2007. BK vélemény

®Blasko Béla: Magyar Biintetdjog Altaldnos Rész, Budapest Rejtjel Kiadd, (2003) 357. o.
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azonos és kiilonbozé is lehet, a csals sértettje az, akinél a kar bekovetkezik®.

A nem természetes személy jogalany esetén kizart a tévedésbe ejtés, illetéleg tévedésben tartas, hiszen
ezeket a jogalanyokat legfeljebb kar érheti, és legfeljebb természetes személyen keresztiil valosulhat
meg a vagyonukat karositd rendelkezésre Gsztonzés. Ennek azért van jelentGsége, mert felmeriilhet a
csalas megallapitasa azon esetekben is, amikor nem személyt, hanem példaul egy gépet ,téveszt meg” az
elkoveto.

A biincselekmény sértettje, és a passziv alany nem feltétleniil esik egybe, a jogelmélet ¥
megallapithatonak tartja a csalast, ha a passziv alany kiilonbozik a sértett6l. Ennek azért van gyakorlati
jelentésége, mert az esetleges biintetGeljarasban a torvény a sértettnek, és nem a passziv alanynak

biztosit jogokat.%®

Meg kell emliteniink az elhatdroldsi problémdk korét is. Altalanossagban elmondhatd, hogy az egyiittesen
elbiralasra keriilé blincselekmények jelleghasonldosaganak megallapitasa szempontjabdl a rendszeres
haszonszerzésre torekvés mellett figyelembe kell venni a torvényi tényallasok hasonlésagat, amely
rendszerint a jog altal védett érdekek, az elkdvetési magatartas, és az elkovetési mod osszevetése alapjan

hatarozhatok meg.®

A gyakorlatban a leggyakrabban a csalas és lopas elhatarolasa meril fel. A kialakult toretlen biréi
gyakorlat szerint a lopas és a csalas tényallasi elemei kdzott a donté elhatarolasnak - mas ismérveken feliil
- az az alapja, hogy a csalasi cselekményeknél a sértett onmaga rendelkezik a tavedésbe ejtés vagy
tévedésben tartds hatasara a vagyon targy atadasardl, addig a lopasnal az elkdvet6 a sértett tudta,

beleegyezése nélkiil jut az eltulajdonitani kivant ingosaghoz.

Bar nem szorosan az elhatarolasi kérdésekhez kapcsolodik, de emlitésre méltd probléma az a korilmény is
- mely egyébként korabban szamos esetben eltéré megoldashoz vezetett -, hogy az internetes hirdetéssel

megvalositott csalas esetén az elkovetési magatartas - a megtévesztés - akkor (és ott) valésul meg, amikor

(és ahol) a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett eladasi ajanlatot.*

#BH 1998. 176. szam( eseti dontés

¥Gorgényi llona-Gula Jozsef-Horvath Tibor-Jacso Judit-Lévay Miklos-Santha Ferenc-Varadi Erika: Magyar Biintetdjog Altaldnos Rész,
Budapest CompLex Kiado, (2007) 147. o.

8A BiintetSeljarasrol szold 1998. évi XIX. torvény 51.5-a

839/2007. BK vélemény

%BH 2011. 332. szam( eseti dontés értelmében a vadirat szerinti megtévesztés akkor tortént, amikor az adott (konkrét) sértett az
interneten szembesiilt a vadlott megtéveszté szandékkal internetre feltett és azaltal kozvetitett eladasi ajanlataval. Ehhez
képest a karokozo magatartas kifejtése (a pénzatutalas) és az eredmény (a kar) bekodvetkezte is értelemszeriien a sértett
lakohelyén tortént. Ekként valamennyi esetben ez (az adott sértett lakohelye) az elkovetés helye.
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Lényeges, hogy amennyiben az elkovetd a folytatolagos csalas egyes részcselekményeit tettesként,

masokat részesként valdsitja meg, terhére egységesen a stlyosabb tettesi alakzat allapitandd meg.”!

A csalas kisérleti és befejezett alakzatanak elhatarolasa szempontjabol az eredmény, a kar
bekovetkezésének vagy elmaradasanak van jelentosége. Amennyiben az elkovetd a megtéveszt6
magatartast még nem kezdte meg, csak a feltételeket biztositotta, eldokésziiletrol van szo, amely a csalas

esetében nem biintethetd.*?

Vannak a csalas torvényi tényallasahoz nagyon hasonlitd blincselekmények is a Btk.-ban. A csalas nem
keril alaki halmazatba azokkal a blincselekményekkel, amelyek hozza képest specialisak, mint példaul a
befolyassal lizérkedés”, pénzhamisitas™, koltségvetési csalas, vagy gazdasagi csalas. Halmazatba keriil
azonban a maganokirat-hamisitassal, akkor is, ha a hamis okiratot a csalas eszkozeként hasznaltak fel®. %
A koltségvetési csalas (régebben addcsalas) ugyancsak a csalashoz kozeli elkovetési magatartas. Nem
koltségvetési csalast, hanem csalast kovet el az, aki a mar befizetett altalanos forgalmi adot fiktiv okirat
felhasznalasaval visszaigényli. llyen esetben az adohatosag mar hozzajutott az adobevételhez. Az elkovetd
a megtévesztés alkalmazasaval eléri, hogy a sértett maga tesz olyan intézkedést, amelynek folytan

karosodik.®”

Ilyen értelm( irdnymutatast tartalmaz az 1/2006. Biintet6 Jogegységi hatarozat 1. pontja is. A hatarozat 2.
pont értelmében addcsalast kovet viszont el az altalanos forgalmi ado alanya, ha fiktiv bizonylatok alapjan
valotlan adatokat kozol az adohatdsaggal, s ennek eredményeként a befizetend6 add Osszegét csokkenti.
Amennyiben viszont a fiktiv bizonylatok felhasznalasaval torténé adoelszamolas a torvény szerint
fizetend6 altalanos forgalmi add Gsszegének csokkentésén tulmenden jogszer(itlen ado-visszatéritést is
eredményez, a koltségvetési csalas mellett a visszatérités Osszegére nézve (a koltségvetési csalassal

halmazatban) a csalast is meg kell allapitani.

A Legfels6bb Birdsag kimondta tovabba, hogy az internetes szolgaltatd (mint kdzvetitd) székhelye, valamint a vadlott lako-,
illetve tartdzkodasi helye és bankszamlajanak helye k6zombos.

'BH 2012. 166. szamU eseti dontés

2Akacz Jozsef-Berkes Gyorgy-Belegi Jozsef-Katona Sandor-Konya Istvan-Marki Zoltan-Mészaros Rdza-Molnar Gabor-Raboczi Ede: i.m.

93BH 1984. 253. és BH 1989. 388. szamu eseti dontések

4BH 1999. 198. szamU eseti dontés

BH 1981. 42. és BH 1986. 49. szamU eseti dontések

%Dr. Akacz Jozsef-Dr. Belegi Jozsef-Dr. Katona Sandor-Dr. Konya Istvan-Dr. Marki Zoltan-Dr. Mészaros Roza-Dr. Molnar Gabor-Dr. So6s
Laszlo: i.m.

BH 1993. 218., 1993. 271. és 1993. 660. szaml eseti dontések
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Aru hitelbe vasarlasa esetén a tartozas fedezetének elvonasaval elkovetett biintett - csalds helyett - csak
akkor allapithatd meg, ha az elkovet6t az aru megszerzésekor nem vezette csalasi célzat, hanem
tényleges gazdasagi (kereskedelmi) tevékenység folytatasa soran késébb vonta el csalardul a hitel

fedezetéiil szolgalo vagyont.”

Mas ingatlananak csalassal torténé elidegenitésekor a vagyon elleni blincselekmény sértettje a kart
szenved6 eredeti tulajdonos. Az ingatlan tovabbértékesitése soran a johiszemd harmadik személlyel
szembeni karokozo magatartas az elébbi blincselekménnyel csupan latszolagos - alaki vagy anyagi -
halmazatot alkot akkor, ha az elkoveté az lgylet révén nem torekszik tovabbi, a mar realizaltat
meghalado jogtalan haszon megszerzésére. Ellenkezé esetben a kiilonbozetként elért tovabbi haszon a
johiszem(i szerz6 oldalan bekdvetkez6 Gjabb kar, amely a bilnhalmazat megallapithatdsagat

indokolhatja.”

Itt kivanok emlitést tenni még arrél a problémakorrél is, mely az idegen vagyon kezelésével megbizott
személy esetében meriil fel a csalds megallapithatdsaga tekintetében. '™ Az uralkodd joggyakorlat
értelmében az idegen vagyon kezelésével megbizott személy azzal, hogy a sikkasztas, hitlen kezelés vagy
a szandékos rongalas altal okozott hianyt (kart, vagyoni hatranyt) a sértett megtévesztésével utobb
eltiinteti vagy csokkenti, a sikkasztas, hiitlen kezelés vagy szandékos rongalas mellett a csalast nem koveti
el. Ha a hanyag kezelés vétségének elkdvetéje a magatartasa folytan a vagyonban bekovetkezett hianyt
(kart, vagyoni hatranyt) azért, hogy a kiilonb6z6 anyagi felelGsségi rendszerek szerinti kartéritési,
megtéritési kotelezettsége alol egészben vagy részben mentesiiljon, a sértett megtévesztésével utdbb

eltiinteti vagy csokkenti, ezzel a fennallo6 hiany (vagyoni hatrany) felderitését meghidsitja.

,,,,,

Ilyen esetekben a vagyonkezelé a hanyag kezelés vétségét meghaladdan a csalas blincselekményét is
megvalositja. Vitathatatlan ugyanis, hogy az elkovet6 két vagy tobb magatartasa két vagy tobb torvényi
tényallas keretei kozé illeszkedik. A magatartasok alapvetéen eltéré jellegliek (gondatlanok, illetve
szandékosak), idoben is egymast kovetoek. Attol fiiggben, hogy a vagyonkezelés, vagyonfeliigyelet milyen
jogviszony keretében torténik, az anyagi feleldsség mértéke, a vagyon tulajdonosa, a kartérités jogosultja,

%BH 1992. 679. szamu eseti dontés
991/2005. BPJE és a BH 2007. 329. szamu eseti dontés
100A kérdést a 29/2007. BK vélemény szabélyozza.

26



a sértett személye is eltér6 lehet. Ha viszont a kezelésére bizott vagyonban gondatlan biincselekménnyel,
hanyag kezeléssel okoz hianyt (vagyoni hatranyt), és ezt utobb a sértett megtévesztésével eltiinteti vagy
csokkenti azért, hogy a kartéritési, illetve a megtéritési kotelezettsége alol egészben vagy részben
mentesiiljon, a hanyag kezelés vétsége és a csalas blincselekménye blinhalmazatban megallapithato.

Abban az esetben, ha az idegen vagyon kezelésével megbizott személy a rea bizott vagyonban gondatlanul
- de blincselekményt meg nem valdsitdo modon - okoz hianyt (kart, vagyoni hatranyt), vagy ilyen hiany (kar,
vagyoni hatrany) a vagyonban neki fel nem rohaté okbdl keletkezik, és ennek megtéritésére - a jogszabaly
rendelkezése vagy szerzédésben vallalt kotelezettség alapjan - koteles, amennyiben e hianyt (kart,
vagyoni hatranyt) utobb a sértett megtévesztésével eltiinteti vagy csokkenti azért, hogy a kartéritési,
illetve megtéritési kotelezettsége alol egészben vagy részben mentesiiljon, a csalas blincselekményét
valdsitja meg. A felel6sség akkor is fennall, ha a vétkes magatartas, amely a hiany (kar, vagyoni hatrany)
bekovetkezésére vezetett, blincselekményt nem valdsit meg. S6t a vagyonkezel6 anyagi felelGssége
fennallhat vétkességére tekintet nélkiil akkor is, ha részérél felréhatdé magatartas sem allapithaté meg (pl.
a veszélyes lizem miikodésébol eredd karért vald felelGsség; a pénztaros, a pénz- vagy értékkezel6 anyagi
felelossége, a leltarhianyért valé felelosség stb.). llyen esetekben, ha a vagyonkezelé a vagyonban
bekdvetkezett hianyt (kart, vagyoni hatranyt) utobb azért, hogy anyagi feleléssége alol egészben vagy
részben mentesiljon, a sértett megtévesztésével eltiinteti vagy csokkenti, a hiany (kar, vagyoni hatrany)
felderitését meghilsitja. Ezzel a leleplez6, megtéveszt6 magatartasaval a kiilonbozé feleldsségi
A vagyonkezelé tehat a rea bizott vagyonban bekdvetkezett, a kartéritési, megtéritési kotelezettség
folytan esetleg csupan atmenetileg fennallo hianyt (kart, vagyoni hatranyt) véglegessé teszi. Ily modon a
vagyonban valdsagos kart okoz, és e magatartasaval megvalodsitja a csalas blincselekményének torvényi

tényallasat. E blincselekményben a biintet6jogi felelésségét meg kell allapitani.

Fontosnak tartom megemliteni a 3/2009 BJE. hatarozatot is, mely egy korszakos probléma megoldasat
jelentette. A jogegységi dontés értelmében nem allapithatd meg a csalas blncselekményében a
blindssége annak a terheltnek, akinek a kolcson felvételekor szandékaban all a kolcson visszafizetése, és
ennek a realis lehetdsége is adott, de a hitel megszerzése érdekében a piaci alapi kolcson folyositasanak
feltételei tekintetében a hitelintézetet tévedésbe ejti és a pénziigyi intézmény e megtévesztése folytan
folydsitja részére az igényelt kolcsont. Az ilyen cselekmény (gy, mint a gazdasagi tevékenység

gyakorlasahoz folydsitando hitel nyljtasa érdekében valotlan tartalmi okirat felhasznalasa esetén
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hitelezési csalas blintettének mindsiilhet.

A hitelintézet megtévesztésével megszerzett pénzkolcson rendszeres torlesztése, illetve visszafizetése
altalaban a visszafizetési szandék komolysagara és a karokozasi szandék hianyara utal.

Ha a hitelnyujtas nem piaci feltételek mellett torténik, hanem arra valamely gazdasagpolitikai célbol az
allam vagy mas szervezet altal tdmogatott kedvezményes feltételekkel és/vagy céljelleggel keriilt sor,
akkor a cselekmény rendszerint a jogosulatlan gazdasagi elény megszerzése blintettének, illetve az
Europai Unio pénziigyi érdekei megsértése biintettének mindsiilhet, és a csalas megallapitasara csak akkor

keriilhet sor, ha a csalas biintetési tétele a hivatkozott blincselekmények biintetési tételénél silyosabb.

A 3/2011 BJE. hatarozatot is meg kell emliteni, mely a gyakorlatban nyUjt segitséget a blincselekmények
helyes bemindsitéséhez. A hatarozat értelmében a részesi cselekmények, amelyek a folytatolagossag
korébe nem vonhatd tobb ugyanolyan tettesi alapcselekményhez kapcsolodnak akkor sem alkotnak
folytatolagos torvényi egységet, ha a részesi magatartasok kifejtésére rovidebb idészakon belil keriilt sor,
a részesi akarat-elhatarozas egységes volt, és a tettesek cselekményei is rovid idokozokkel ugyanazon
sértett sérelmére valosultak meg. A részes blincselekményeinek rendbelisége és mindsitése a tettesi
alapcselekményekhez igazodik.

Amennyiben a felbujté rendszeres haszonszerzésére torekedve tobb tettest bir ra ugyanolyan vagy hasonlo
egy-egy olyan blincselekmény elkovetésére, amelynek az iizletszeri elkovetés a mindsité koriilménye, e
mindsitett esetért felelésséggel csak akkor tartozik, ha az lzletszerliség a tettesi blincselekmény
tekintetében is megallapithato. Egyébként a felbujto ilyen magatartasa kizardlag a biintetés kiszabasa
korében értékelendé. Ez az elv értelemszeriien vonatkozik arra az esetre is, ha a tobbszori felbujtas olyan
alapcselekményeket valt ki, amelyeket tarstettesek nem lizletszerlien kovetnek el, tovabba arra a

blinsegédre is, akinek cselekménye nem {izletszerilen elkovetett tettesi alapcselekményekhez kapcsolodik.

4. A csalas német szabalyozasa

A teljesebb kép érdekében gy gondolom sziikséges a csalas német szabalyozasanak vazlatos bemutatasa is,
mivel a magyar jogrendszer szamos ponton hasonldsagot mutat a magyar jogrendszerrel.
A német Btk. Kiilonos Részének felépitése a klasszikusnak tekinthet6é magyar felosztason tul sajatos

jegyeket hordoz, ugyanis vannak olyan fejezetek, amelyek atfogd névvel illetik a tobb biincselekményt
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felolel6 fejezetet, ugyanakkor vannak olyan fejezetek is, amelyeket a jogalkotd egy-egy blincselekmény
vagy blincselekmények nevével jelez.'”

A csalas ez utobbi korhoz tartozik, mivel fejezetcimként a ,Csalas és Hitlen kezelés” nevet viseli,
rendszertanilag pedig a Kiilonos Rész XXII. fejezetében talalhatd. Masrészt a fejezetben csalas jellegl, de
annak specialis tényallasi elemekkel bdvitett valtozatait is megtalalhatjuk, tobbek kozott a szamitogépes
csalast.'®

A német normaszoveg ahhoz, hogy a csalas megallapithato legyen megkdveteli a jogtalan gazdagodasra
torekvést. A vagyoni elénynek jogtalannak kell lennie, ami azt jelenti, hogy a gazdagodas a fennalld
vagyoni renddel ellentétes, arra az elkovetének semmiféle jogos és esedékes igénye nincs. Abban az
esetben, ha a gazdagodassal megcélzott vagyonra barmiféle jogi alapja van az elkdvetének, az kizarja a

gazdagodas jogellenességét, vagyis a blincselekmény megallapithatosagat. '®

A Német Btk. 263aS-a szerint szamitogépes csalast kovet el az, , Aki azzal a szdndékkal, hogy sajat
magdnak vagy harmadik személynek jogtalan vagyoni elényt szerezzen, mdsnak vagyoni hdtrdnyt okoz
azdltal, hogy egy adatfeldolgozdsi miivelet eredményét - program helytelen vdltoztatdsa, helytelen vagy
hianyos adatok haszndlata, adatok jogosulatlan haszndlata dltal vagy mds mddon - jogosulatlanul

befolydsol 5 évig terjedd szabadsdgvesztéssel biintetendd.”'™

Ebbdl a specialis, ,,szamitdgépes csalas” elnevezésl tényallasbol azt a kovetkeztetést vonhatjuk le, hogy
az gyakorlatilag nem az internetes csalasok, hanem inkabb a magyar Btk.-ban informacios rendszer elleni

blincselekmények targykorébe vonhato tényallasokkal mutat hasonldsagot.

5. A csalds osztrak szabalyozasa'®

Emlitést kell tenniink tovabba az osztrak szabalyozasrol is, tekintettel arra, hogy a magyar jogrendszer -
koszonhetéen a foldrajzi kozelségnek, a részben kozos torténelmi multnak - az osztrak jogrendszerhez
kotodik.

Napjainkban egyeduralkoddva valt az az allaspont, amely a csalas blincselekményének vagyon elleni

jellegét ismeri el, és igy van ez az osztrak Biinteté Torvénykonyvben is.

""Madai Sandor: i.m., 159. o.

102A német Btk. 263a. §

%Madai Sandor: i.m., 175-176. o.

%A német normaszoveg forditasat feleségem végezte el.
%Madai Sandor: i.m., 185-205. o.
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Feltétleniil megjegyzendd, hogy az osztrak jogalkotd a csalas blincselekménye vonatkozasaban az alap-,
illetve mindsitett esetek kozott nem tesz kiilonbséget, hanem kiilon tényallasban szabalyozza az
alapesetet és a mindsitett eseteket. Az osztrak Btk. 146.5-a szabalyozza a csalast, mely szerint: ,,Aki azzal
a szdndékkal, hogy a megtévesztett magatartdsa dltal maga, vagy egy harmadik személy jogtalanul
gazdagodjon, valakit tényekre vonatkozdé megtévesztés dltal arra bir rd, hogy olyan valamit tegyen,
eltlirjon vagy ne tegyen, amivel 6 vagy mds vagyondban kdrosodik, 6 honapig terjedé szabadsdgvesztéssel

vagy 360 napi tételig terjedd pénzbiintetéssel biintetendd.”

Mind a magyar, mind a német tényallas felépitésétél megkiilonbozteti az osztrak szabalyozast az, hogy
kiilon nevesitve szerepel a tévedésbe ejtés, illetve a tévedésben tartas, mint elkovetési magatartas, ezzel
szemben az osztrak megoldas csak annyit rogzit, hogy ,,megtévesztés altal” kell, illetve lehet a csalast
elkovetni.

A német dogmatikaban a kart okozd magatartas a ,vagyoni rendelkezés” megfogalmazassal keriilt
megjelolésre. Ezen cselekményt az osztrak biintetéjog a magyar és német torvénnyel szemben szokatlan,
tegyen, eltlirjon vagy ne tegyen kifejezésekkel rogziti, melyhez hozzateszi, hogy ,.amivel 6 vagy mds
vagyondban kdrosodik”.

Az osztrak szabalyozas minden olyan viszonyt vagyonnak tekint, mely gazdasagilag szamba vehetd, és
értékkel biré relacidoban nyilvanul meg,'® vagyis az osztrak kar fogalom is a vagyon gazdasagi- materialis
fogalmabdl indul ki. Az osztrak szabalyozas szerint - Gsszhangban a magyar szabalyokkal - azonban a
cselekmény megvalosulasahoz elegend6 az eshetdleges szandék megléte is, szemben a német

jogszabalyokkal.'"”

6. A csalas kozosségi dimenzidja'®

A Maastrichti Szerzodéssel étrejott Eurdpai Unioban a biintet6jogi normaalkotas a lll. pillérben kapott
szerepet. Ez a pillér azonban nem kizarélag a biintetéjog szamara lett létrehozva. '

A Lisszaboni Szerzddés az Unié harompilléres szerkezetét megsziintette, és a korabbi Ill. pillér alapvetéen
kormanykozi jellegli dontéshozatali eljarasai és sajatos jogforrasai atadtak a helyiiket az Unié altalanos
%Madai Sandor: i.m., 193. o.

“Madai Sandor: i.m., 196. o.

"%Madai Sandor: i.m. 231-249. o.
"Beliigyi és Igazsagiigyi Egyiittmiikodés. Varnay Erné-Papp Monika: Az Eurdpai Unié joga, Budapest CompLex, (2010) 58. o.
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rendjének."®

A lll. pillér keretében megvaldsult kozos szabalyozas két csoportba sorolhatd, az egyik az EU pénziigyi
érdekeinek sérelmére elkovetett blincselekmények, a masik az orszaghatarokat atléps, nemzetkozi
biinozés elleni fellépés."

A pénziigyi érdekek védelme kifejezés alatt altalaban a csalas jellegl cselekményeket érthetjiik, mivel a
PFl-Egyezmény az ,Eurdpai Kozosségek pénziigyeinek védelmérdl” szinte kizardlag a csalassal

foglalkozik. "

Az Eurdpai Kozosségek Alapito Szerzédése egyértelmiien utal a csalas elleni kiizdelemre: ,,A K6z0sség és a
tagdllamok kiizdenek a csalds és a K6z6sség pénziigyi érdekeit sérté minden egyéb jogellenes tevékenység
ellen, az e cikknek megfeleléen meghozandd olyan intézkedésekkel, amelyeknek elrettenté hatdsuk van

és hathatés védelmet nyujtanak a tagdllamokban.”'"

A Tanacs 1994. december 06-ai hatarozata deklaralta, hogy a biintetdjog eszkozeit is be kell vetni a
Kozosség pénziigyi érdekeit sérté magatartasok ellen, és a tagallami bilintetéjogi normak egységesitésére
kozos stratégiat kell alkotni.' Ennek eredményeként sziiletett meg az Eurdpai Tanacs 1994. jinius 12-ei
hatarozata a Kozosség pénziigyi érdekeinek védelmérdl, amely eléremutatd elképzeléseket fogalmazott

meg a biintetéjogi jogkozelitést illetéen.'"

Kiemelt jelentGsége van a Tanacs 2988/95/EK Euratom rendeletének, az Europai Kozosségek pénziigyi
érdekeinek védelmérdl (PFl rendelet ''®). A rendelet a pénziigyi érdekek védelmének hatarat a
kozigazgatasi jogi szankciok oldalarol kozeliti meg, és nem hataroz meg biintetdjogi eszkozoket a
probléma megoldasa érdekében.

A preambulumaban utal a csalas hangsllyos szerepére, azonban a hazai értelemben vett csalasnal egy
tagabb kor értend6 alatta, ugyanis a norma a szabdlytalansdg kifejezést hasznalja helyette, és definialja

azon magatartasokat, amelyek e fogalom alatt értendéek.

"Ovarnay Erné-Papp Ménika: i.m. 76. o.

""Madai Sandor: i.m., 236. o.

""2pMadai Sandor: i.m., 237. o.

113325, (korabban 280.) cikk

10J C 355 1994. 12. 14.

"SFarkas Akos: A biintetdjogi egyiittmiikédés sajdtossdgai az Eurépai Unioban, Jogtudomanyi Kozlony, 1999. évi 9. szam 388. o.
"60J L 312. 1995. 12. 23.
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A mai napig azonban az internetes csalas vonatkozasaban tudomasom szerint semmilyen érdemi dontés

nem sziletett.

Az Eurdpai Unios egyiittmiikodés korében kell szot ejtenem az Eurojustrol. Az Eurojust hataskore ugyanis
kiterjed tobbek kozott a szamitogépes blincselekményekre is.

Az Eurojust célja az igazsagiigyi hatosagok kozotti egyiittmiikodés tamogatasa és erdsitése a hataron
atnyaloé sulyos, az Eurdpai Uniot érint6é blncselekmények elleni kiizdelem. (pl.: jogsegélyek felgyorsitasa
sth.) Az egyilittmiikodés tamogatasa egyebekben lgynevezett ,,meetingek” keretében zajlik. A ,Level I.
meetingen” valamennyi nemzeti tag, a ,Level Il. meetingen” az érintett tagok, a ,Level lll. meetingen” az
érintett tagallamok, illetve a nyomozoé hatosagok képvisel6i és ligyészek vesznek részt.

Egy hatékony felderitést segité szervezetrél van szo, ugyanis 2013. januar 01. és 2013. augusztus 31.

kozott példanak okaért 276 csalasos ligyben nyujtottak segitséget a nyomozd hatosagoknak.

Az Europai Parlament és Tanacs 2014/14/EU iranyelve is fontos, amely a biintetéligyekben kibocsatott
europai nyomozasi hatarozatrol szdl. Létrehozasanak indoka az volt, hogy a bizonyitékok megszerzésérol
és atadasarol szolo 2003/577/JHA és a 2008/978/1B kerethatarozatok bonyolult rendszert képeztek. Ezen
kiviil a stockholmi programnak megfeleléen a kolcsonds elismerés elvén alapuld atfogd bizonyitasfelvételi

rendszer létrehozasa is cél volt.

Az eurdpai nyomozasi hatarozat egy vagy tobb konkrét nyomozasi cselekmény elvégzése végett adhato ki,
célja a végrehajto allamban torténd bizonyitékgyljtés. Gyakorlatilag az eljaras lefolytatasahoz sziikséges
targyaknak, dokumentumoknak vagy adatoknak a végrehajto allambol valdo megszerzésének céljabol lehet
kibocsatani.""’

Ami a gyakorlat szempontjabol lényeges, hogy a végrehajtdé hatosag az eurdpai nyomozasi hatarozat
elismerésére vagy a végrehajtasara vonatkozo dontést a lehetd legrovidebb idén beliil, legkésébb 30
nappal az illetékes végrehajtdo hatosag altali atvételét kovetéen meghozza. A végrehajté hatodsag
késedelem nélkiil, de legkésébb 90 nappal a dontés meghozatalat kovetéen végrehajtja a nyomozasi

cselekményt'"™®. Eppen ezért gy vélem, hogy a gyakorlat szempontjabol hasznos lehet az alkalmazasa.

"Kibocsatasanak vannak korlatai, ezeket a 4. cikk tartalmaz.
"¥Természetesen a végrehajtas megtagadhatd, ennek okait azonban nem kivantam jelen dolgozatomban részletezni.
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7. Nemzetkozi kitekintés

Ugy gondolom sziikséges a nemzetkozi viszonylatokrél is par szot ejtenem. Az Eurépa Tanacs is felismerte a
szilkségességét a szamitastechnikai blncselekmények elleni fellépésnek. A nyolcvanas évek masodik
felében létrejott egy szakért6i bizottsag, amelynek a feladata volt a fenyegetettség felmérése, a
szamitastechnikai blincselekmények veszélyének prognosztizalasa, jovobeni valtozasanak becslése. Ennek
eredményeképpen a testiillet 1990-ben egy ajanlast bocsatott ki, amelyben nem altalanosan
megfogalmazott blincselekmények (deliktumok) szerepeltek, hanem azon inkriminalt magatartasok
keriiltek listazasra, amelyek ismertté valtak korabban a szamitdgépes kornyezetben. Az Uj tipusu
szamitastechnikai bincselekmények jellemzéje volt, hogy a cselekmények nem maradtak az
orszaghatarokon beliil. Ezt felismerve keriilt sor hossz( eldkészités utan 2001. november 23-an Budapesten
az Eurdpa Tanacs Szamitastechnikai Blinozésrél szolo Egyezményének (Cybercrime Egyezmény) alairasara.
Az Egyezményt a 2004. évi LXXIX. torvény hirdette ki Magyarorszagon. A torvény 8. cikke szol a
szamitogéppel kapcsolatos csalasokrol. Eszerint ,,Minden Szerz6d6 Fél megteszi azon jogalkotdsi és egyéb
intézkedéseket, melyek ahhoz sziikségesek, hogy belsé jogdval 6sszhangban blincselekménynek mindsiiljén
a mdsnak jogosulatlanul és szandékosan torténd vagyoni kdrokozds, amelyet

a) szamitdstechnikai adatok bdrmilyen bevitelével, megvdltoztatdsdval, torlésével vagy

megsemmisitésével,
b) a szdmitdstechnikai rendszer miikédésébe valo bdrmilyen beavatkozdssal, anyagi haszon sajdt vagy

mds részére torténd jogosulatlan megszerzésének céljdabol kbvetnek el.”

Hasznosnak tartom megemliteni az Association of Chief Police Officers-t is (ACPO, vezet6 rendértisztek
szovetsége), amely egy nagy-britanniai szakmai forum. A célja 6sszehangolni a rendvédelmi eréforrasokat
és megosztani egymas kozott a kiilonbozé szakmai tapasztalatokat és legjobb gyakorlatot, ezaltal
elbsegitve a hatékony rendvédelmi munkat.

Ennek érdekében az ACPO iranyelveket fogalmazott meg a digitalis bizonyitékok rogzitésének,
begy(ijtésének és elemzésének modszertanat illetéen. Bar a nagy-britanniai szervezet elGirasai
nyilvanvaléan semmilyen hatallyal nem birnak a magyar jogrendszerben, szakmai ajanlasai mégis
iranymutatoak lehetnek. Ennek megfeleléen az ACPO iranyelveket széles korben alkalmazzak az Egyesiilt

Kiralysagon kiviili nemzeti és nemzetkozi nyomozohatoésagok is.
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8. Az internetes csalasok és az internet felhasznalasaval elkévetett blincselekmények tipusai

Az amerikai National Consumer League 119 szerint az internetes csalas legjellemzobb teriiletei a

kovetkezok:

e Online aukcio6 vagy vasarlas - rosszul bemutatott vagy el nem kiild6tt targyak
e Hardver-, szoftvervasarlas - rosszul bemutatott vagy el nem kiildott szamitastechnikai cikkek
..... 120

e Internet-hozzaférés - meg nem rendelt vagy meg nem kapott szolgaltatasok kiszamlazasa

e Szolgaltatasvasarlas - ingyenesnek feltiintetett vagy meg nem rendelt szolgaltatas utan a
bankszamla vagy telefonszamla terhelése (gyakori feln6tt tartalmak esetén)

e Otthoni munkavégzés - varhato nyereségre vonatkozd hamis igéretek

e Kolcsonok, hitelkartya-ajanlatok, lizleti ajanlatok - varhaté nyereségre vonatkozo hamis

igéretek'”'

Ugy gondolom, hogy a gyakorlati tapasztalataim alapjan az internetes csalasokat, illetve az internet
felhasznalasaval elkovetett - jellemzden vagyon elleni blincselekményeket - az alabbiak szerint lehet

csoportositani:

a) Az internetes vasarlas
A csalok ,aranybanyaja” az online aprohirdetd, vasarlast lehetévé tevé oldalak. Sok csald
specializalta magat az olyan aprohirdetési oldalakra, ahol nem kell a feltoltésért kiilon osszeget
kifizetni, az eladasbol jutalékot fizetni a portalt lizemelteté cégnek, gyakorlatilag minimalis
befektetéssel rovidtavon jutnak nagy bevételhez.'”
Véleményem szerint ezen tipuslu cselekmények is két tovabbi alcsoportra oszthatd az alabbiak

szerint:

"YAmerikai Fogyasztovédelmi Szervezet

120A7 egyik legelterjedtebb internetes csalasi modszer a
ElGszor levélben majd faxon terjedt, és Ujabban e-mailen. A felado altalaban a cimzettet arra kéri, hogy segitsen egy jelentds
Osszeget - legtdbbszor tobb tizmillio dollar - kijuttatni Afrika valamelyik orszagabdl. Az ilyen kiildemények a nagy pénz
igéretével csabitjak aldozataikat, akiknek semmilyen, vagy csak minimalis eréfeszitést kell érte tenniiik. Ha az érintett valaszol
a levélre, hamarosan Ujabb e-maileket kap, melyekben tajékoztatjak, hogy a jutalék (lotto esetében a nyeremény) utalasa
érdekében kilonboz6 jogcimeken (kiilfoldi add, lgyvédi munkadij, egyéb dijak stb.) eléleget kell fizetnie. A kért Gsszeg
atutalasat kovetéen a becsapott személyek hiaba varjak a nagy Gsszeg megérkezését, a csalok tobbé nem jelentkeznek.
Ezzel kapcsolatban angol nyelven a National Consumers League (NCL) amerikai fogyasztovéd6 szervezet lapjain bévebben lehet
informalodni. (http://www.fraud.org/tips/internet/nigerian.htm)

21A http: / /www.biztonsagosinternet.hu/tippek/internetes-csalasok-scam internetes honlap 2014. 09. 15.-i allapota szerint.

122\ http://mno.hu/penzesjog/igy-megy-a-csalas-az-aprohirdeto-oldalakon-1216532 internetes oldal 2014. 09. 18.-i 4llapota.
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e egyszerl cselekménnyel megvalositott internetes vasarlas
terméket nem kiild6 elado
értéktelen terméket kiildé eladd
hamisitvanyt kiildé eladd
csereterméket nem kiild6 felhasznalo

. Osszetett cselekménnyel megvalodsitott internetes vasarlas
autovasarlasokra vonatkozé ajanlat
jo befektetésnek igérkezo ajanlatok

,,0sszetett vasarlasok”

Az aukcios csalasok esetében tipikusnak mondhato, hogy az elkoveto egy teljes jogu statuszd
felhasznalo segitségével egy nem létez6 termékeket hirdet meg altalaban a piaci arnal joval
alacsonyabb aron, majd az aukcio sikeres lejartat kdvet6en a vasarlot a vételar vagy annak
valamely részének atutalasara veszi ra, mikozben a kifizetett vagy leeldlegezett terméket nem
kiildi. Tobb esetben eléfordul az is, hogy a termék kifizetése utan nem a terméket, hanem

valamilyen értéktelen dolgot kiildott postai Gton az elkdvetd.'?

aa) Egyszeri cselekménnyel megvaldsitott internetes vasarlas:
Az egyszer(i cselekménnyel megvalositott internetes vasarlasok alatt azt értem, amikor egy
személy elkovet6é az interneten feladott hirdetésével egy személyt karosit meg. (Pl.: vateran

telefon eladas '

) A blincselekménytipusra jellemz6, hogy a csalok jellemzéen banki elére
utalassal kérik a termék arat kifizetni, melyeket aztan bankautomatakon keresztiil vesznek fel a
bankszamlaikrol. Gyakran tobb megyét érint a sértettek lakohelye, melyek altalaban egy IP cim -
vagy valtozo IP cim esetében egy felhasznald - iranyaba mutatnak.

Ezen tipus( bincselekmények nyomozasaban a legnagyobb segitséget éppen ezért az IP cimek és
bankautomatak kamerafelvételei jelentik. Ezek a koriilmények ugyanakkor bizonyitasi

nehézséget is jelentenek, melyekr6l azonban dolgozatom késobbi részében kivanok

részletesebben emlitést tenni.

'2A jellemzdk részben a Dr. Barta Sandor, Dr. Székely Gergely: Az online piactéren elkdvetett visszaélések felderitéséhez kiadott
kézikonyv, allegroup.hu.kft., internetes kiadvany 2014. oktdober 22-i allapota alapjan keriiltek kiegészitésre.

2Sajnalatos modon sdgorném intelmeim ellenére egy ilyen cselekmény aldozata lett. Az interneten egy Iphone késziiléket kinalt
eladasra - mint utébb kideriilt az orszag nyugati felében régota ismert - elkdveté kedvezé aron. Természetesen a ,kedvez6”
ajanlatnak nem tudott ellenallni, és ezzel 46.000,- Ft kara keletkezett.
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A terméket nem kiild6 eladé altipusu blincselekmény esetében altalaban jelentds sértetti korrel
kell szamolnunk. A biincselekményt tipikusan kevés értékeléssel '° rendelkez6é felhasznalok
kovetik el. Jellemzden népszer(i markas termékeket (pl.: iPhone késziilékeket) kinalnak eladasra
a piaci arnal joval kedvezébb aron, melyet végiil jellemzéen nem kiildenek meg a sértettnek.
Jellemz6 tovabba, hogy az eladdé hosszabb idére igéri a szallitast, majd kiilonboz6 kifogasokat

talal ki, hogy miért nem teljesiti a szallitast.'

Az értéktelen terméket kiildé eladé altipusi blincselekmények jellemzéen kis szamuak, ekkor a
vevd ugyan kap egy csomagot, de az nem a kifizetett termék, hanem valamilyen értéktelen

dolog(pl.: miszaki cikk helyett tégla).

A hamisitvdnyt kiildé eladé altipusu blincselekmények jellemzéen szintén kis szamban fordulnak
el6. Rokonithato az el6z6 altipussal, de itt a lényeg a hamisitvanyon van, ami nem feltétleniil

jelent értéktelen terméket (pl.: az eredeti festmény helyett masolatot kiild).'*®

A csereterméket nem kiildGé felhaszndld altipusu cselekmények jellemzéen ugyancsak kisebb
szamban fordulnak elé. Ezen cselekmények esetében az elad6 és vevé az lizenetvaltasok soran
cserében egyeznek meg. Altalaban az egyik fél elkiildi a terméket, mikdzben azért cserébe nem
kap, vagy értéktelen terméket kap. Ennek az altipusnak fontos jellegzetessége, hogy vasarlo is

elkovetheti.'”

ab) Osszetett cselekménnyel megvalositott internetes vasarlas:
Ezzel szemben az dsszetett cselekménnyel megvaldsitott internetes vdsdrldsok esetében egy
szervezettebb elkovetdi kor, jellemzéen tobb fébol allo tarsasag koveti el a blncselekményt.
Kozos jellemzéje ezeknek a cselekményeknek, hogy jellemzden nagyobb Gsszegre kovetik el a
blincselekményeket, és amennyiben aukcios oldalon keriil sor az elkovetésre, akkor az eladok

jelentds szamu pozitiv értékeléssel rendelkezé felhasznalok.

25, pozitiv értékelések” szerepe 6riasi az aukcios oldalakon, hiszen minél tébb sikeres aukciét bonyolitott valaki, annal inkabb
megbizhatonak tlinik a vele iizletelni kivano felhasznalok szemében. Ez az iizleti életben is igy van, hiszen ha belegondolunk mi
is egy ismertebb, régebb o6ta sikeresen miikod6 céggel szivesebben katiink lizletet, mivel megbizhatobbnak itéltjik. A csalok
éppen ennek a bizalomnak a megszerzésére torekszenek. Dolgozatom kés6bbi részében erre még részletesebben ki fogok térni.

'26Dr. Barta Sandor, Dr. Székely Gergely: i.m.

27pr, Barta Sandor, Dr. Székely Gergely: i.m.

28Dr, Barta Sandor, Dr. Székely Gergely: i.m.

'Dr. Barta Sandor, Dr. Székely Gergely: i.m.
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A blincselekménytipusra jellemz6 tovabba, hogy a csalok banki elére utalassal kérik a termék

arat kifizetni és a megvett terméket ,,varatlan koriilmény miatt” nem postazzak a vasarlonak. >

Az ilyen tipust cselekményeknek tobb oka is lehet. Jellemzéen a felhasznaldo mas szamara
értékesiti a terméket, vagy a felhasznaldo adoéssagspiralba keveredik, esetleg a felhasznald

belebukik a rendelésbe. "

Ebbe a korbe sorolnam példanak okaért az autdvdsdrldsra kért, vagy jo befektetésnek igérkezd
ajdnlatokat is, mivel ezek is jellemz6en sokkal Osszetettebb cselekmények, mint az egyszeri
telefonos hirdetéses csalasok. A blincselekmények ezen altipusara jellemz6 tovabba a nagyobb

sértetti kor is.

Ide tartozhat még az altalunk ,,Osszetett vdsdrldsnak” elnevezett esetkor is, mely jellemzéen
tobb orszagot érinté blincselekményeket jelent, éppen ezért a nyomozas is igen nehézkes, mely

problémakrol szintén a késbbiekben teszek emlitést.

Erre az altipusra jo példa lehet a kollégdm gyakorlatabdl az a biiniigy, melyben' egy amerikai
domaincimmel bejelentett honlapon egy Londonban bejegyzett, londoni székhellyel rendelkezé
cég harmadik orszagbeli bankszamlajara utaltdk a sértettek az elkoveték altal megjelolt
vételarat.

A Jogi Forumon'® egy érdekes esetrél olvastam, amelyet szeretnék megosztani. A tényallas
szerint a sértett egy digitalis kamerat hirdetett eladasra, amire kiilfoldi vevé jelentkezett,
el6szor lengyeliil, majd angolul kommunikaltak. A vevé azt kérte, hogy Nigériaba kiildje a sértett
a csomagot. Egy nappal késébb a sértett egy teljesen hitelesnek t(ind levelet kapott a HSBC
Banktol, miszerint a 200 Euré vételarat elutaltak a szamlajara, am csak akkor irjak ténylegesen
jova, ha a csomagot elpostazza és a csomagazonositot elkiildi a Banknak. A sértett elkiildte a

csomagot, a Banknak pedig tovabbitotta a kért adatokat, valaszuk a Bank jelezte, hogy elutaljak

130A vatera Biztonsagi Csoport altal kiadott tanulmanyban ebbe a kdrbe sorolt jogeset a ,,WEBARUHAZ2” néven emlitett jogeset,
melyben harom pozitiv visszajelzés mellett az elkdveté nagyon rovid id6 alatt tobb mint kétszaz terméket értékesitett mintegy
szazhatvan vasarlonak. Jellemzéen egy népszer( markas terméket, Convers cip6t arult az elkovetd a piacinal joval kedvezébb

31A jellemz6k részben a Dr. Barta Sandor, Dr. Székely Gergely: i.m. 2014. oktdber 22-i allapota alapjan keriiltek kiegészitésre.
132A biintetdiigyben a nyomozas jelenleg még folyamatban van, igy az iigy szamat nem kivanom megadni.
133A http: / /www.jogiforum.hu/forum/21/20254 honlap 2014. szeptember 15.-i allapota
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a pénzt. Kovetkezd reggel a sértett kapott egy e-mailt a vevotol, hogy a 200 Euro helyett 340
Eurot vett le a bank a szamlajarol és csak akkor kapja meg a vételarat, ha elutalja a
kiilonbozetet, azaz 140 Euro-t. Hosszas kutakodas utan a sértett rajott, hogy a Bank e-mail cime

mogott van egy masik cim, ami az eredeti kiild6é lehet. Ez a cim pedig egy ismert csaloé volt...

a) Az internet segitségével bonyolitott megallapodas
Ezekre a ritkan eléforduld blincselekményekre az jellemzo, hogy interneten keresztiil levelezve
jutnak megallapodasra az ligylet érintettjei, majd kés6bb megerésitik irasban is a megallapodast.

A gyakorlatban itt az elkdvetés helye meriilhet fel problémaként.'**

b) Az internet segitségével bonyolitott fizetések
Ez a csoport szintén gyakori, mindenki altal jol ismert része az internetes csalasoknak, ugyanis
jellemzéen az interneten vasarolt termékek kifizetése is az internet igénybevételével,

»,hetbankon” keresztiil torténik meg.

Az egyik tanulsagos esetre kivanom felhivni dolgozatomban a figyelmet, melyet a rendérség
internetes honlapjan tettek kozzé. Az elmilt évben a renddrség nevével visszaélve tamadtak
meg allampolgarok szamitogépét szamitogépes virusok segitségével. A virus f6 tulajdonsaga az
volt, hogy a szamitogépet zarolta és tajékoztatta a tulajdonost errél. A zarolas oka a ,,nem
engedélyezett kibernetikus aktivitas” volt, melyet - az lizenet szerint - a ,,Magyar Renddrség”
vagy a ,,Nemzeti Nyomozoiroda Kiberb(inozés Elleni Osztalya” hajtotta végre. Az lizenet gyanUsan
rossz magyarsaggal ,tajékoztat” arrol, hogy a blokkolas feloldasa, valamint a biintetéeljaras
elkeriilése érdekében a szamitogép tulajdonosok, utaljanak at 20.000 vagy 25.000 Ft-ot egy

megadott atutalasi rendszeren keresztiil. '

) Személyes megallapodas és utalas
Kapcsolodhat az elébbi tipushoz, de képezhet j tipusi biincselekményt is. Ezen

blincselekmények esetén az elkovetésekor ténylegesen jelenlévd, személyes kapcsolaton alapuld

134A kollégam egyik ligyében meriilt fel az a koriilmény, hogy a sértett gépjarmiivével hazafelé tartott az autdpalyan Budapestrél
Debrecenre, majd az autopalyan kiildott e-maileken keresztiil jutott megallapodasra a terhelttel. Az ligyben az elkGvetés
helyének megallapitasa okozott problémat.

35A http:/ /police.hu/hirek-es-informaciok/bunmegelozes/aktualis/interneten-terjedo-csalas internetes honlap 2014. 09. 15.-i
allapota.
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megallapodast kovetben torténik meg az internetes netbankon keresztiil az utalas.

d) Az interneten szerzett adatokkal visszaélés

A blincselekmények ezen tipusanal az internetes adathalaszat eredményeként megszerzett
példanak okaért a bankkartyak szamanak és CVC biztonsagi kodjanak felhasznalasaval kovetnek
el vasarlasokat az interneten. '

A gyakorlatom soran egy igen érdekes esettel talalkoztam. Ebben az ligyben egy Horvatorszagban
konferencian tartozkodo orvos - miutan hazatért - tett feljelentést, mely szerint vélhetéen a
konferencia soran a bankkartyajanak adatai illetéktelen személyek birtokaba keriiltek, mivel
Indidban, Mumbay-ban az eBay-en keresztiil kiilonboz6é termékeket vasaroltak a nevében. Ezen
tgyben is szamos probléma meriilt fel a nyomozas soran, melyeket szintén dolgozatom kés6bbi

részében fogok kifejteni.

e) Az internetet a csalas hatteréhez hasznaljak, nem a cselekmény elkovetéséhez

Ez a tipus gyakran kapcsolodik az Osszetett cselekménnyel megvaldsitott internetes vasarlasokhoz az
alabbiak miatt. Tény, hogy manapsag az informalodasra nagyrészt az interneten keriil sor. Bongészok
segitségével gyakorlatilag igen hamar rengeteg informacidhoz juthatunk a keresett témaval kapcsolatban.
Ez az ,jinformacié domping” természetesen egy Ujabb lehetdséget nyit a csalok szamara is, ugyanis az
interneten gyakorlatilag barmilyen adatot meg lehet jeleniteni - pl.: hamis honlapot gyartanak, mondjuk
egy szallitmanyozasi céghez, -, ezért igen konnyen hozhatnak létre olyan hatteret, amely a
blincselekmény elkovetéséhez nyljthat segitséget szamukra, hiszen bizalmat kelthet a potencialis

sértettben.'

Konnyen elképzelhetd az is, hogy a blnelkdvetok létezé cégnek adjak ki magukat a honlapon olyan
cég nevében, melynek nincs sajat honlapja.'®

Jellemzbje ezen cselekménynek az is, hogy a cégadatok valosak, igy a potencialis sértettek
»informalédasa” egy miikod6 cégre fog utalni, és maris nagyobb bizalommal fognak az iizlet

megkotésében részt venni.

136 A http://www.zsaru.hu/content/ellopott-csillagrombol%C3%B3-0 internetes honlapon kozzétett torténet szerint volt olyan
biintetdligy, melyben al utazasi irodat vagy aukcios portalt hoztak létre, hogy az ott vasarlok bankkartyaadatait megszerezzék

A http:/ /hvg.hu/itthon.bunugy/20121127_Fedocegeket_alapitottak_a_kartyaadatok_lo internetes honlapon kézzétett torténet egy
roman blinszévetkezetrél szolt. Ez a szervezet példaul egy informatikai céget alapitott a csalas végrehajtasa érdekében.

138 A http://www.zsaru.hu/content/ellopott-csillagrombol%C3%B3-0 internetes honlapon kozzétett torténet szerint volt egy
blintetdligy, amelyben hasznalt gépkocsikat kinalt eladasra egy férfi aron alul, mondvan, kiilfoldon munkat kapott, és siirgésen
taladna a kocsijan. A vevok, akik atutaltak neki a kért dsszeget, még egy szallitmanyozasi alcégen keresztil kdvetni is tudtak az
auto Gtjat, ami persze soha nem érkezett meg. Kozel szaz sértettje volt az ligynek.
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Ebbe a pontba sorolhaté véleményem szerint az az esetkor is, ami az okmanyok
hamisithatosaganak konnyitését is okozza. Erre jok a szamitdgépes photoshop programok is,
raadasul gyakran a maganszemélyek kozotti levelezések soran iratokat csatolnak az e-mailhez,

melyekre igen kdnnyen raszkennelhet6 az alairas.

a) Jutalék csalas'’
Ezt a tipusu cselekményt els6sorban az internetes aukcios oldalak sérelmére kovetik el oly mddon, hogy a
dijfizetés elkeriilése érdekében hamis, megtéveszt6é adatokkal regisztralnak az elkdvetok.
Késobb ezek a blincselekmények jellemzéen atfordulnak a ,,hagyomanyos” vevok megkarositasara iranyulo

cselekménnyé.

9. Aszamitogépes biincselekmények felderitésének nehézségei'?

Ahhoz, hogy a szamitogépes blincselekmények felderitésének nehézségeirdl beszéljink gy gondolom
szilkséges elbszor is a szamitogépes blincselekmények ismérveit részletezni. Ezek az alabbiak:

- hatarokat nem ismer6 nemzetkozi jelenség,

- a blincselekmények gyors elkovetése,

- hagyomanyos értelemben vett nyom nélkiiliek, ugyanakkor ,,digitalis nyomok” keletkeznek

- anonimitast megdrizve valosulnak meg,

- szandékosan, gyakran célzatosan kovetik el.

A szamitogépes blincselekmények sajatos jellegiiknél és technikai kornyezetiiknél fogva - a klasszikus
blincselekményektol eltéré - specialis nyomozati, rogzitési és bizonyitasi modszereket igényelnek. A
gyakorlatban ezen Uj, specialis modszerek kidolgozasa, a biiniildozé szervek lényeges lemaradasa a
technikaval és a blinozok leleményességével szemben, tovabba a szakemberek hianya azok a koriilmények,
melyek lényegesen megnehezitik a szamitogépes blincselekmények nyomozasat, felderitését, nem utolséd

sorban megeldzését.

A szamitogéppel elkovetett blincselekmények egyik fontos jellemzéje az elkbvetés gyorsasaga, mely noveli

%Dr. Barta Sandor, Dr. Székely Gergely: i.m. 2014. oktober 22-i allapota
“0Bir6 Gyula: i.m., 365-367. o.
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a blincselekmény veszélyességét, mivel az eredményes nyomozast a tettenérés nehézkessége lassitja.
Mindemellett ez a koriilmény a blinmegeldzés és a biintetdjogi felelGsségre vonas esélyeit is csokkenti az
id6é mulasaval aranyosan.

Konnyen belathatjuk tehat, hogy a sértett tanlvallomasanak kiemelt jelent6sége van a bizonyitasi
eljarasban. A sértett rendelkezik ugyanis kizarolagos informaciokkal egyes részletekr6l, masrészt a
bizonyitas eszkozéiil szolgalo egyes targyakat - jellemzéen megvasarolt értéktargyakat - is a hatosagok

rendelkezésére bocsajthat.

Ugyanakkor van egy sajatos jelenség is amir6l beszélniink kell. A klasszikus értelemben vett bizonyitékok
megfoghatoak, lathatéak. Ezzel szemben a szamitogépes bilncselekmények alapvetd bizonyitékait
elektronikus Uton rogzitett adatok jelentik, ezért sziikséges egy olyan ,kozvetité kozeg” (példaul
fényképfelvétel, szakért6i vélemény), amelynek segitségével az egyébként immaterialis digitalis adatok a
kiilvilagban is érzékelhet6vé valnak. ™

A kozvetito kozeg esetében régebben vita volt arrol, hogy adott esetben a gyanUsitott egész szamitogépét,
vagy csak az abban lévé - adatokat tartalmazo - merevlemezt kell a nyomozo hatosagnak egy hazkutatas
soran lefoglalnia. A mara elfogadottnak és letisztultnak mondhaté gyakorlat szerint kizardlag a
merevlemez lefoglalasa szilkséges. Nem art tudnunk, hogy ezek a merevlemezek igen sokszor
kulcsfontossagl adatokat, bizonyitékokat tartalmaznak. (példaul az internetes naplofajlokat, termékekrél
készitett fényképeket, stb.)

Meg kell ugyanakkor jegyezni azt is, hogy a kiilsé adathordozok lefoglalasa is gyakran szilkségessé valhat. A
bizonyitékok helytelen rogzitése azonban gyakran okoz problémat, mely féleg a technikai feltételek
hianyara vezethetd vissza. Gyakori az is, hogy az eljar6 nyomozdok nem ismerik fel 6ket, ezért a késobbi
esetleges szakérti bizonyitast is megnehezitik, egyes esetekben ellehetetlenitik.'** Manapsag azonban
egyre nehezebb ezeket a ,,digitalis bizonyitékokat” felismerni, mivel példanak okaért a pendrive-ok egyre
kilonosebb formaban keriilnek forgalomba. Adott esetben pedig ezek is lényeges bizonyitékokat

tartalmazhatnak.

Az egészben vagy részben internet Gtjan elkovetett blincselekmények felderitésére iranyulé nyomozas

“'Matus Mark: A szdmitdgépes adat, mint bizonyiték megszerzése- Ugyészek Lapja, 1/2000., 19-23. o.

“2A szamitastechnikai adathordozok hitelességének biztositasa két részre bonthatd. El6szor rogziteni kell az eszkoz lefoglalasanak
pontos koriilményeit (pl.: kit6l, mikor, honnan stb.), majd ezt kdvetéen az adathordozdn lévo adatok sértetlenségét,
gyakorlatilag azok hitelességét - lényegében azt, hogy nem keriiltek megvaltoztatasra - kell biztositani.
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egyik f6 célja az elkovetd altal hasznalt szdmitastechnikai rendszer azonositasa.' Ennek egyetlen Utja
gyakran az internet-hasznalat soran hatrahagyott nyomok elemzése', ezért a bizonyitékok kozott kiemelt
szerepet kapnak az Internetes szolgaltatok altal rogzitett adatok is. Sajnalatos modon ezeket az adatokat
azonban nem Orzik elégséges ideig - csupan egy évig ' -, ugyanis gyakran tapasztaltam, hogy a
szolgaltatok nem tudtak érdemi valaszt adni a nyomozd hatosag kérdéseire, mondvan az adatok idd
kozben torlésre keriiltek. Az elh(zodé nyomozasok soran gyakran a teljes elkovet6i kor 1 év utan valik

ismertté, igy gyakorlatilag mar esély sincs pl.: a mobiltelefonok hivaslistajanak beszerzésére. '

A masik probléma a szolgaltatokkal az, hogy egyes esetekben - jellemzbéen a mobilszolgaltatok
,mobilstick”-es internetszolgaltatasai vonatkozasaban - nincsenek is meg a technikai feltételek a
szilkséges adatok tarolasara, rogzitésére, raadasul kiilso kényszerként a jogalkoto sem irta el6 az adatok
rogzitéset.

A dolgozatom korabbi részében emlitett horvatorszagi konferencian eltulajdonitott bankkartya esetében
példaul a szolgaltatoknak kiildott megkeresésekre - mely a pénzintézetet és az aukcios oldalt érintette -
sem kaptunk érdemleges informaciokat. Az aukcios oldal raadasul valaszaban a nyomozo6 hatosagot a sajat

csalas elleni osztalyahoz torténé Gjabb megkeresés kiildésére kérte fel.

Ebben az ligyben jogsegély kérelem megkiildésének sem lett volna semmi eredménye, hiszen azt Indiaba,
Horvatorszagba és ki tudja még hova kellett volna kiildeni a megkeresések eredményétél fiiggéen, melyek

Osszkoltsége Gsszességében nem allt volna aranyban az elkovetési értékkel sem.

Ugyanilyen problémaval talalkozunk az Osszetett, tobb orszagot érinté vasarlasok esetében is, mely
cselekmények gyakorlatilag lenyomozhatatlanok, és a jogsegélyek szama miatt tetemes blniigyi koltséget

is okoznanak. Megfigyelhet6 gyakran az is, hogy a bankszamlat vezet orszaggal nincs jogsegélykapcsolat,

“3Szabolcsi Zsolt: Informdciétechnoldgidn alapuld bizonyitékok bliniigyi céli beszerzése, megismerése, felhaszndldsa A Legfébb
ligyészség Tovabbképzési Kozpontjaban, Balatonlellén 2014. majus 13.-an elhangzott eléadasanak diasora

“Szabolcsi Zsolt hivatkozott eléadasaban elhangzott, hogy amennyiben egy internetre kapcsolédd szamitastechnikai rendszer
segitségével blincselekményt kovetnek el, és a szamitastechnikai rendszer feltalalasi helye nem ismert, annak azonositasara az
internetes forgalmi adatok alapjan az alabbi modon keriilhet sor: ElGszor azonositani kell azt a szamitastechnikai rendszert,
amihez az elkovetd sajat szamitastechnikai rendszerével kapcsolodott az interneten keresztiil, és arrél be kell szerezni az
adatforgalom soran az elkovet6 rendszerérdl rogzitett adatokat. Ezen adatok jellemzéen tartalmazzak az elkovetd altal hasznalt
IP cimet és a csatlakozas id6pontjat is. Masodik lépésként a beszerzett adatok alapjan, amennyiben azok az IP cimet és a
kapcsolodas idejét tartalmazzak, azonositani kell az elkdveté altal hasznalt internet szolgaltatot. Végil meg kell keresni az
elkovetd altal hasznalt internet szolgaltatot és adatszolgaltatast kell kérni téle arrdl, hogy pontosan melyik eléfizetéje vette
igénybe az adott idGpontban és IP cim segitségével nala az internet szolgaltatast, valamint milyen adatokkal rendelkezik,
amelyek az eléfizetd altal igénybe vett szamitastechnikai rendszer helyének meghatarozasara szolgalhatnak.

45 Az elektronikus hirkozlésrél sz6lé 2003. évi C. torvény 157.8 (3) bekezdése értelmében, mely visszautal a torvény 143. § (2)
bekezdésére.

“6Arrél, hogy az internet szolgaltaté milyen adatokat rogzithet és azokat meddig lehet illetdleg sziikséges tarolnia, az elektronikus
hirkozlésrél szolé 2003. évi C. torvény 157.§ (2) bekezdése tartalmaz rendelkezéseket.
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ami a nyomozas lefolytatasat gyakorlatilag eleve lehetetlenné teszi.
Abban az esetben ha orszaghatarokon atnydlo csalasi cselekményekrél van szo, kiemelten kell vizsgalni a
joghatosag kérdéskorét is, amely szintén nem egyszer(i feladat. Gyakran a joghatosag kérdésének

eldontéséig is szamos nyomozati cselekmény foganatositasa valik sziikségessé.

Gyakorinak mondhatdé, hogy az orszag kiilonboz6 pontjaibol - mivel a sértettek az orszag kiilonb6zo
részeiben laknak - keriilnek megkiildésre az lgyiratok egy nyomozo hatdsaghoz - jellemzéen az elkovetd
lakohelye szerinti nyomozo hatdsaghoz -, ennek kovetkeztében csak rengeteg megkeresés kikiildése utjan
lehet érdemi nyomozati cselekményeket végezni, amelyek raadasul rendkiviil idGigényesek is.

Ez a koriilmény felveti tovabba az illetékesség kérdésének vizsgalatat is, amely szintén neheziti és még
idéigényesebbé teszi a nyomozasok lefolytatasat. (Ebbe az esetkorbe sorolhaté az is, ha a terhelt vagy a
sértett pl.: a szerzGdés megkotésekor mozgasban van. Ez a koriilmény tipikusnak tekinthetd a gabonak

adas-vételével kapcsolatos ligyekben.)

A bizonyitékok korében kiemelt szerepet kap éppen ezért a terhelt beismerd és feltard jellegl vallomasa,
amely altalaban a leghitelesebb és legfontosabb bizonyiték lesz, mivel a beszerzett digitalis adatok
gyakran nem toredékesek. Az oOrok igazsag, miszerint altaldban csak az elkoveté tud valaszolni a
kriminalisztika valamennyi alapkérdésére maradéktalanul, ezen tipusi blincselekmények esetében ebbdl

kifolyolag hatvanyozottan érvényesiil.

Az egyszerl cselekménnyel megvaldsitott internetes vasarlasok esetében a bizonyitas soran addig nem
meril fel probléma, amig egy felhasznalo kotheté az adott IP cimhez. Amennyiben az adott
lakoingatlanban tobben is laknak, nehézséget okozhat annak megallapitasa, hogy ki adta fel a hirdetést.
Ilyenkor elsésorban azt kell tisztaznunk, hogy ki szokta hasznalni a szamitogépet. Ennek a

megallapitasaban a lakdingatlanban életvitelszer(ien tartozkodok vallomasa is segitséget nyGjthat.™’

A mar emlitett miikodo, ,,jol bejaratot account” megvasarlasa is igen komoly bizonyitasi nehézségeket
okozhat. Ebben az esetben elég nehézkes annak bizonyitasa, hogy mar eleve megtévesztési, tévedésbe
ejtési szandékkal keriilt sor a hirdetések kozzétételére. Raadasul a korabbi account tulajdonos felderitése,

kihallgatasa sem minden esetben eredményezi egybdl az elkovetd felderitését, gyakran un. ,lancolatos

“TAz egyik blniligyemben éppen ennek kdszonhetden sikeriilt a terheltre bizonyitani a cselekményt. A csaladban ugyanis senki nem
értett a szamitogépekhez - és allaspontom szerint védéi hiba eredményeként a csaladtagok vallomast téve egybehangzodan azt
allitottak, hogy csak a terhelt szokta hasznalni a szamitogépet.
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bizonyitashoz” vezet, ami sajnos eléggé elhizédd nyomozast eredményez.
A bizonyitas nehézségét novelheti az, ha az elkovet6é egyes megrendeléseket teljesit. Ilyen esetekben elég

gyakran bizonyitottsag hianyaban a nyomozasok megsziintetésérol kell hatarozni.

Tovabbi problémaként jelentkezhet - mivel szinte kizarolag uzletszerl cselekményekrél van sz6 - a

cselekmények helyes sorrendjének megallapitasa is.

Nagyon fontos, hogy ne essiink az onbiraskodas hibajaba. Mindenki szamara ismert, hogy vannak olyan
honlapok, amelyek a csalokrol gyijtenek adatokat, bankszamlaszamaikra is ra lehet keresni ezen

oldalakon.'®

Végiil, de nem utolsésorban emlitést kell tennem a valtozo IP cimekrél is. Sajnos gyakran eléfordul a
telefonos internetek esetében, hogy nem egy allandd IP cimet kapnak a felhasznalok, hanem az adott
esetben a szolgaltato altal résziikre ,kiosztott”, un. valtozo IP cimek alapjan torténik meg a csatlakozas

az Internethez. Ez a koriilmény sokkal nehezebbé teszi a nyomozasokat és azok elhlizodasahoz is vezet. '

10. A szamitogépes blincselekmények felderitésének konnyebbségei

Az egyik legjelentésebb konnyebbség véleményem szerint, hogy a ,,csapdaallitas” kitlinéen alkalmazhato
ezen jellegl cselekményeknél. A csapda egyebekben a kriminaltechnikaban egy gyakran alkalmazott
eszk6z. Ez egy olyan taktikai fogas mely alkalmas sorozatjellegli cselekmények gyors megelézésére,
megszakitasara, felderitésére, az elkovetok kézre keritésére és végsé soron bizonyitasara is. Ennek soran a
rend6rok és a sértett hozzatartozdja, vagy maga a sértett is Ujra vasarlonak adhatja ki magat - foleg az
interperszonalis kapcsolat hianyabdl eredéen -, amelyek soran arra kell vigyazni, hogy nehogy magunk is

blincselekményt kovessiink el.

Mar emlitettem, hogy az internet eléfizetések egyik (j valfaja a mobiltelefon (tjan igénybe vehetd

8 A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag részérdl dr. Péterfalvy Attila elnok ezzel kapcsolatban azt nyilatkozta,
hogy egyfajta ,,0nbiraskodasnak” tekinthet6 az, hogy a feltételezett jogsérté6 személyek ,pellengérre allitasa” céljabol, az
altaluk esetlegesen elkovetett jogsértésekre adott valaszlépésként a bankszamlaszamuk barki szamara megismerhet6ek
lennének. Véleménye szerint - melyet teljes mértékben osztok - ,Egy interneten keresztiil elkovetett visszaélésre sem lehet
valasz egy masik jogsértés, jelen esetben a bankszamlaszam jogellenes nyilvanossagra hozatala. Egy jogallamban el kell
hatarolni a jogsértés felett érzett felhaborodast attdl, hogy az adott személy milyen szankciokat tart helyén valonak.”

A vélemény a http://mno.hu/penzesjog/hogyan-elozheto-meg-az-internetes-csalas-1218192 honlap 2014. szeptember 16.-i
allapota szerint olvashato.

“jabban azt tapasztaltam, hogy a nyomozé hatosag elészeretettel hasznalja a megkeresések kikiildése elétt a Ripenet internetes
programot, melynek eredményétél fiiggbéen mar csak a beazonositott szolgaltatokhoz keriil sor a megkeresések postazasara.
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internet szolgaltatas. Ezek esetében a telefonhasznalatra vonatkozd hivaslistak és cellainformaciok

lekérése utjan azonosithato lesz az elkovetd.

Masik ,elonye” ezeknek a tipusi blncselekményeknek, hogy biztosan marad valamilyen nyom a
blincselekmény elkovetdje utan, ugyanis elektronikusan rogzitésre keriilnek a cselekményben részt vevok
adatai és tevékenysége. Ennek kovetkeztében a nyomokon visszafelé elindulva szerencsésebb esetben a
terhelt egyértelmiien beazonosithatéva valik. '

Kulcsfontossagl bizonyitékok ebben a korben a napléfajlok, ugyanis ezek tartalmazzak tobbek kozott az
internethez torténd csatlakozashoz hasznalt IP cimet, a csatlakozas pontos idépontjat, az elkdvet6 altal
elvégzett miveleteket stb. Az adatok beszerzése érdekében az internet szolgaltatok és az aukcids oldalak
tudnak a legtobb segitséget nyujtani, ezek birtokaban pedig az elkovetok beazonositasa nagyon

valoszin(ivé valik.

Az aukcios oldalak altalaban sajat ,,csalok elleni biztonsagi csoportokkal” rendelkeznek. Magyarorszag
egyik legismertebb aukcios oldalan példaul a ,Vatera Biztonsagi Csoport” segit abban, hogy minél
hamarabb keriiljenek rogzitésre a digitalis nyomok, valamint preventiv jelleggel tajékoztatja az észlelt
visszaélést elkovet6 felhasznaloval kapcsolatba lép6 partnereket és lépéseket tesz a tovabbi visszaélések

megakadalyozasa érdekében is."™’

Az aukcios oldalak egyebekben sok relevans adatot kozdlhetnek a sikeres nyomozas érdekében, hiszen
megkereséseink soran tajékoztatni tudnak tobbek kozott a vasarolt és eladott termékek listajarol, az el
nem adott termékek listajarol, a regisztracio soran megadott adatokrol, az esetleges adatmodositasokrol,

az adatellendérzésekrél, a belépési IP cimekrol és a terméklapon torténé lizenetvaltasokrol is.

Komoly segitséget nyujtanak a nyomozasok soran a sértettek altal becsatolt izenetek is, melyeket a csalok
kildenek. Ezen {izenetek altalaban tartalmazzak a csalok bankszamlaszamat, vagy valamilyen
elérhetdségét, adatait, amelyekb6l konnyen ki lehet indulni. (Természetesen el6fordul, hogy mar
idokozben pl.: megsziinik a mobil eléfizetés, vagy a bankszamla felmondasra keriil, de ezek a

cselekmények is nagyobbrészt dokumentaltak.)

30T5bb szolgaltatohoz is kiildhetiink megkereséseket, példanak okaért az E-mail kiszolgaldhoz (tobbek kozétt a nem tordlt e-mail
lizenetek beszerzése, az e-mail forgalmi adatok, belépési id6pontok, IP cimek kozlése), az internet szolgaltatokhoz (az eléfizetd
és elofizetési hely azonositasa, vagy IP cimek kiosztasanak adataira vonatkozéan), a mobilszolgaltatokhoz (példaul a felmerilt
mobiltelefonok el6fizetdire, forgalmi adatokra, hivaslistakra, cellainformaciokra vonatkozoan), bankoknak ( a bankszamla
tulajdonos adataira, bankszamla forgalmi adatokra, esetleg a pénzfelvételrél késziilt biztonsagi felvételek megkildésére).

*'Dr. Barta Sandor, Dr. Székely Gergely: i.m. 2014. oktéber 22-i allapota.
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A szaktanacsado igénybevétele és a tarolt adatok megérzésre kotelezése is segiti a nyomozasok
lefolytatasat, hiszen ezek a Be.-ben szabalyozott ,,eszk6zok” szintén segitséget nyGjthatnak a nyomozasok
gyors és mielébbi lefolytatasahoz.

Mindezeken til a szaktanacsadd éppen a nyomozd hatosagok egyik legnagyobb problémajat, a
szakértelmet potolja. Sokszor pedig a bizonyitékok felismerésében (pl.: a mar emlitett kiilonboz6

adathordozok, pendrivok felismerésében és biztositasaban) is segitséget nydjtanak.

11. Kriminalpszicholdgiai kitekintés'>

Ugy gondolom szot kell ejtenem arrél is, hogy miért van lehetésége a csaloknak a mar kozismert
tevékenységiik ellenére Gjabb blincselekmények elkovetésére.

Alapvetéen gy gondolom ennek oka az, hogy a csalas egy onkarositd jellegil blincselekmény, mely soran a
passziv alanynak kell onszantabol rendelkeznie a vagyonarol. Ennek azért van jelentésége, mert - sok
blincselekménnyel szemben - a csalas esetében a passziv alany kézremiikodésével valik befejezetté a

blincselekmény.

A csalo akkor érheti el céljat, ha kelld meggyézderével képes a passziv alany pszichéjét befolyasolni.
Kiilonosen akkor lényeges ez, ha a két fél korabban nem ismerte egymast, igy az elsé benyomas dontonek
bizonyulhat.

Ilyen hatasossagot novelé tényez6 lehet az elegans oltozet, apolt kils6, megnyeré modor, vagy az
internetes csalasok esetében az eladd sokak altal tortént megbizhatonak értékelése, vagyis az internetes
kdznyelvben a ,sok pozitiv értékelés”. ' Mindezekbdl az kovetkezik, hogy a csalasok jelentds részben a

felek pszichologiai benyomasain fog malni.

Ezt a folyamatot erdsiti az a tény is, hogy mindennapi életiink részévé valt az internet hasznalata,
azonban ez egy kényszerhelyzettel is parosul, mely gyakran anyagi indittatast. Napjainkban az is
egyértelmi, hogy sokkal olcsdobb és kényelmesebb interneten kiilfoldrél vasarolni vagyontargyakat,

melyeket postai Uton kézbesitenek szamunkra, igy gyakorlatilag ki sem kell mozdulnunk a lakasbél ahhoz,

152A fejezet nagyobbrészt Madai Sandor: i.m. 210-230. oldalan kézzétett megéllapitasain alapul.

33Ezeket az értékeléseket a vasarlasokat kovetden kell leadnunk, melyben értékelniink kell példanak okaért azt, hogy mennyire volt
gyors az eladd, mennyire lehetett vele konnyen kapcsolatba lépni, megfelelt-e a csomagolas stb. Ezeknek a visszajelzéseknek tobbek
kozott az eBay-en azért van jelentésége, mert ezen értékelésiink leadasaig az elado részére nem keril kiutalasra a vételar.
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hogy az ahitott vagyontargyat keziinkbe foghassuk.

Véleményem szerint az is konnyen belathato, hogy az egyre tobb sikeres rendelés utan elmulik a kételylink
- ez emberi alaptermészet -, és egyre konnyelmiibben, egyre nagyobb tételben vasarolunk. Ezt a
folyamatot gyorsitja az is, hogy manapsag az informalddas is az interneten torténik.

A mélyen aron alul kinalt draga markas, és ,trendi” vagyontargyak legtobbszor csak ,,csalik”. A pénz
utalasa elétt még néhany kedves hangu levélvaltas az eladoval végképp elaltatja a gyandt, és mire az

aldozat radobben, hogy atverték, addigra mar rendszerint késo.

Lényeges probléma véleményem szerint az is, hogy az ember nem szivesen ismeri be raszedték, ezért
gyakran feljelentést sem tesz, mivel annak nem latja értelmét. Raadasul a birosagi proceduraktol is tart,

igy ezen tényezok osszességében novelik a csalok elszantsagat, onbizalmat adnak szamukra.

Nem kérdés, hogy az informatika kilonleges szakértelmet igénylé teriilet, igy a szamitogépes
blincselekmények elkovetdinek szamos specialis vonassal kell rendelkezniiik az atlagos biinelkovetékhoz
képest. Ezek fakadhatnak egyrészt a szamitogépes és az internetes ismeretekbdl, masrészt korukbol,
illetve egyéb sajatos személyiségjegyeikb6l. Mindezeken tal jo kommunikativ adottsagokkal is

rendelkezniuk kell.

Kérdésként meriilhet fel, hogy az elkovet6 képzettsége noveli-e a meggy6zo erdt, vagyis fligg-e a csalas az
alany iskolai végzettségétol. Virag Gyorgy 1990-es években végzett kutatasa alapjan megallapithatd, hogy
csalast az atlagot meghaladé kvalifikaltsaggal rendelkezé elkovetdk kovetnek el.'* Napjainkban azonban
az internetes csalasok esetében -, mivel a legfiatalabb generaciok egyre komolyabb szamitastechnikai
ismeretekkel rendelkeznek, - allaspontom szerint a fenti vizsgalati eredmény mar meghaladotta valt,

hiszen ezek a fiatalok nem biztos, hogy magasabb képzettséggel rendelkeznek a tarsadalmi atlagnal.

Egy 2005-ben napvilagot latott tanulmany a sértetti oldal iskolazottsagat vizsgalva megallapitotta, hogy a
vagyon elleni biincselekmények viszonylataban kiemelkedéen magas a fels6foku végzettséggel rendelkez6k
aranya. Ez a vizsgalat azonban nem kizarélag a csalasokat vizsgalta.'> Gyakorlati tapasztalatom szerint a
sértetti oldalon egyaltalan nem a fels6fokl végzettséggel rendelkez6k vannak tdlsulyban, hanem éppen

ellenkezéleg az atlagos, sokszor alacsony iskolai végzettséggel rendelkezé emberek.

>Virag Gyorgy: A csalds néhdny alaktani kérdésérdl, Kriminoldgiai tanulmanyok, 27. kétet (1990) 176. o.
55Kranitz Mariann: A vagyon elleni blincselekménye sértettjeinek teriileti jellemzéi, Kriminoldgiai tanulmanyok, 42. kétet (2005)
147-148. o.
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Véleményem szerint ennek az lehet az egyik indoka, hogy az alacsony képzettségiik kovetkeztében
altalaban kevesebbet keres6 személyek jobban ,rakényszeriilnek” a kiskereskedelmi arnal olcsébban
kinalt internetes termékek vasarlasara. Eppen ebbél eredeztethet6 az a folyamat is, melyet az internetes
vasarlasok szamanak ndvekedése mutat. Ezt a gyorsulo folyamatot a mar emlitett internetes hozzaférések
szamanak boviilése csak gyorsitja, ugyanis napjainkban mar mindenki szamara elérhet6 aron kinaljak a

szolgaltatok az internet hozzaféréseiket.

Visszatérve az elkovet6i oldalra kénnyen belathatjuk, hogy a csalas elkovetdjének - és természetesen az
internetes csalasénak is - a szandéka a profit szerzésére iranyul. Ennek kovetkeztében az elkdovet6 keresi
azt a lehet6ségét, hogy minél nagyobb eséllyel elérje céljat, ezért a csalasok esetében altalaban a
rendszeres haszonszerzésre torekvés megallapithato.

Ez annak is kdszonhetd, hogy bizonyos id6 eltelik addig, amig az els6 sértettek feljelentést tesznek az
Oket megtéveszté személyek ellen, az eltelt idészakban pedig az elkdveté nyilvanvaléan nem fog
cselekményével felhagyni, hiszen konnyen jut tovabbi , bevételekhez”.

1% azonban ez a csalasra

A vagyon elleni blincselekményekre altalaban jellemz6 a létfenntartasi célzat
nem feltétlenil igaz. A csalas elkovetésének okai kozott leginkabb az egzisztencia fenntartasara iranyulo
célzat a meghatarozo. Altalaban tehat az elkovetd szeretné fenntartani korabbi - jellemzden az atlagosnal
magasabb - életvitelét, azonban azt mar nem engedheti meg maganak. Ahhoz hogy vagyait kielégitse,
valahonnan forrast kell eléteremtenie, melyre az elkovetd legalis utat nem tud vagy nem akar valasztani.
Ilyenkor kézenfekvl valasztas egy olyan tipusu vagyon elleni blincselekmény elkdvetése, amely azonnal
pénzforrast jelent, és nem igényel kiilondsebb eréfeszitést sem. Az elkovetok ekkor a csalas elkdvetéséhez
folyamodnak, bizva abban, hogy nem deriil fény tettiikre, vagy ha mégis, akkor a hatosagok nem fogjak el
dket, s mentesiilnek a biintet6jogi feleldsségre vonas alol.™

Az internetes csalasok véleményem szerint azonban nem ebbe a korbe sorolhatdak, ugyanis a jellemzéen

kisebb értéki termékek eladasa révén az elkovetoket egyre tobbszor - a vagyon elleni blincselekményekre

altalanosan jellemz6 - létfenntartasi célzat motivalja.

JelentGsen noveli az internetes csalasok elkovetésének ,,népszeriliségét” az a koriilmény is, hogy altalaban

az elkovetok személyiségiiktol idegennek érzik a mas tipusl - erbszakos, vagy valamilyen ,nagyobb

156 K6 Jozsef: Vagyon elleni biincselekmények, In.: Gonczol Katalin-Kerezsi Klara-Korinek Laszlo-Lévay Miklds: Kriminoldgia-
szakkriminoldgia, Budapest CompLex, (2006) 350-351. o.
"Madai Sandor: i.m., 221. o.
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lebukasi kockazatot” jelentd, példaul betoréses lopas - vagyon elleni blincselekmények elkovetését.

A sértetti oldal vizsgalata is érdekes lehet, melynek tiikrében az els6, talan leggyakoribb jelenség az, hogy
a csald olyan anyagilag kedvezd befektetés, vasarlas lehetdségét vazolja fel, amely a sértettben konnyd
pénzszerzési, vagyainak konnyebb kielégitésére nylUjt lehetdséget, reményt. Ilyenkor a sértett

szerencsésnek érezheti magat, ezért kdnnyebben becsaphato, hiszen hinni is akar a csalénak. '*®

Lehetséges azonban masik ok is, mely abbdl a ténybdl ered, hogy a csalast gyakran az emberek szocialis

érzékenységére valositjak meg az elkdvetdk, jellemzéen tarsadalmi érdekbél pénzt gyiijtve.'™

Meg kell emlitenem, hogy a Legfébb Ugyészség 2012. évben kiadott statisztikai kimutatasa szerint a csalas
blincselekményének elkovetésében az alkohol - ellentétben példaul a lopassal, ahol ennek szerepe igen

jelentds - nem jatszik szerepet.'®®

Osszegezve a fentieket (gy gondolom, hogy az internetes csalasok esetében rendkiviil nagy szerepet

jatszik a sértettek felelétlen magatartasa, amelyben a pszichikai folyamatoknak igen nagy szerepe van.

12. Megoldasi lehetdségek

Végezetiil szolni kivanok par szot arrol is, hogy véleményem szerint milyen jovébeni megoldasi
lehetéségeket latok az ilyen tipust blincselekmények elsésorban megelézése, masodsorban sikeresebb

felderitése érdekében.

Mindenekelétt - akar valamennyi biincselekmény esetében - a megel6zés fontossagara kell felhivhom a
figyelmet. Allaspontom szerint ezek a blincselekmények tipikusan olyanok, hogy a sértettek koriiltekintébb
magatartasa révén elkeriilhetéek lennének. Természetesen az ember torekszik a minél elénydsebb
»uzletek” megkotésére, azonban az irrealisan alacsony vételaron hirdetett termékek esetében sokkal

koriltekintobben kellene eljarnunk, pl.: a termék személyes atvételét szorgalmazni.

A sértettek az ,aldozatta valas” elkeriilése érdekében konnyen gyljthetnek adatokat. Ennek soran

.Madai Sandor: i.m., 222. o.
*Madai Sandor: i.m., 222-223. o.
160A http: / /www.mklu.hu/repository/mkudok5892.pdf 2014. szeptember 10.-én hatélyos allapota.
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ellendrizhetik példaul a megadott bankszamlaszam elsé nyolc szamjegyének megadasaval a

t161 k162

pénzintézetet °', vagy az IBAN-rél is tajékozodhatnak'® . Ezen kiviil szamos adatgy(jtési technika is a
rendelkezésiikre all, ezek példanak okaért az alabbiak:

o IP cim, e-mail cim alapjan [Ez torténhet kommunikacios csatornakon (pl.: MSN, Skype),
kereséoldalakon (pl.: Google, Yahoo), kozosségi oldalakon (pl.: facebook), vagy apréhirdetési oldalakon is.]
o Személyes adatok alapjan, példaul személynévre, lakcimre [Gyakorlatilag az el6z6 ponthoz
hasonloan torténhet adatgydjtés.]

. Egyedi azonositd adatok alapjan, példaul internet szolgaltatéra, a kiosztas helyének

azonositasara.'®

Véleményem szerint a PayPal rendszer egy jol miikodé megoldas a csalok elleni védekezésre, ugyanis a
szolgaltaté az eBay-en az lgylet ,pozitiv visszajelzésig” - amelyet a termék megvasarlasat kovetben

leadott értékelésiink alapjan tudunk elkésziteni - visszatartja a vételar kifizetését.

Amennyiben az ligylet meghilsult, meg kell irnunk, hogy annak elmaradasara milyen okbol keriilt sor. A
szolgaltato egy ellendrzési eljarast is lefolytat ekkor (rendszerint levelet kiild az eladonak), majd ezt
kovetben keriil sor az lgylet végleges lezarasara.

Az aukcios portalok egyik hatékony szankcioja tovabba az értékelési rendszer is, ugyanis hazank egyik
legjelentésebb aukcios portalja azt a felhasznaldt, akinek oOsszes visszajelzésének 20 szazaléka negativ a

piacterérél kizarasra kerdil.

Az altalanossa valé szabad wifikre figyelemmel Ggy gondolom, hogy ndvelni kellene a renddrség
felkésziiltségét mind személyi, mind technikai téren. Ezen feltételek biztositasa révén lehet csak

eredményesebb, és rovidebb nyomozati munkat elvarni a nyomozo hatdsagoktol.

Az MNO'®| Internetes Karosultakért portal szerkesztéje a probléma megoldasat a szabalysértési értékhatar

5.000- Ft. ala torténé csokkentésében latja'®®, mely véleményem szerint nem lenne jé megoldas.

''Az azonositasban a http://www.bankkereso.eu/ honlap lehet segitségiinkre.
162E7t a http://www.szegediszlovakok.hu/varia/iban.phpqc=HU&qq=HU&qa=&qi=HU44+1206+7008+0133+2895+
0010+0002 honlapon tehetik meg.
'$3Ezen adatok keresésére a www.centralpost.net és www.whatismyipaddress.com internetes oldalakat tudjuk hasznalni.
'"““Magyar Nemzet Online
'*Indoka szerint ezzel lehetne elérni, hogy ne kelljen az adatvédelmi térvényhez nydlni. Amennyiben ez az allapot nem valtozik, az
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Megoldast jelenthet a visszatartd er6 novelése érdekében egy szigoribb biintetés kiszabasi gyakorlat
alkalmazasa is, ugyanis véleményem szerint jelenleg a birdsagi itéletekben megallapitott joghatranyok

nem birnak kelld visszatart6 erével, ennek szigoritasara is sziikség lenne.®®

Mindezeken tul allaspontom szerint a konnyebb bizonyitas érdekében annak eldirasa is sziikséges lenne,
hogy a szolgaltatok hosszabb ideig legyenek kotelezve az adatok megdrzésére, mivel a dolgozatom korabbi
részében kifejtettek alapjan a jelenleg mobilszolgaltatok esetében elGirt 1 éves idétartam nem elégséges.
A bizonyitékok szakszer(i, eredményesebb rogzitése a szaktanacsadok jelenlétével, illetve a helyszinelést
elvégzé allomany oktatasaval elérhetd lenne.' Ezen kiviil a Be. jelenleg is meglévé jogi garanciai Gtjan -
példaul a hatosagi tanl, a hazkutatas, lefoglalas elszenveddjének jelenléte, panaszjoga, a jegyzokonyv
elkészitése, a blinjelek csomagolasa, cimkézése stb. - bizonyithat6é az, hogy maga az adathordozo, illetve
eszk6z, honnan, mikor, milyen koriilmények kozott és kit6l keriilt lefoglalasra. Ezek a koriilmények sziikség

esetén képi, video-felvétel készitésével rogzithetdek.

Amikor azonban a biintet6eljarasban a szamitastechnikai eszkozon tarolt adat lefoglalasa és annak
bizonyitékként torténd felhasznalasa a cél, sziikséges a modosithatd adathordozon (pl. merevlemez,

pendrive) lévé adatok hitelességének és annak egyéb jellemzdinek biztositasa, bizonyitasa is. '

Nem csak a hatdsagok oldalardl kozelitheté meg az internetes csalasok elleni hatékony fellépés, ugyanis
kis odafigyeléssel a csalokat fel is ismerhetjik. Az egyik internetes honlap szerint a csald a gyanus
hirdetésekben minden esetben elére szeretné megkapni a pénzt. Hirdetéseik hemzsegnek a helyesirasi, és
fogalmazasi hibaktol, valamint a termékrél kozzétett fotdk jellemzéen vagy online katalogusokbol,

blogokbol kimasolt képek, vagy sajat, rossz mindségii fotok.'®

Erdemes az internetes csalok fekete listajanak bongészése is az interneten, bar ez sem jelent teljes

adatvédelmi torvényt kell mddositani, hogy a hatdsag részére szabalysértés keret kozott is kiadhassanak informaciot a bankok és
telefontarsasagok.

166Ezt a véleményemet a jogi forumon olvasott alabbi levélre is alapozom: ,,Tiszteletem! A kérdésem a kévetkezs lenne! 2014. év
marciusdban kaptam jogerdsen 10 honap bortonbiintetést 2 évre felfiiggesztve 4 rendbeli csaldsért (internetes)! De ez az ligy
még birésagi folyamatban volt mikor elkezdtem ujra csalni 2014. janudrtol kb. mdjusig. Tehdt a jogerds itélet utdan még benne
van egy két csalds! ...A nyomozds folyik, ...A kérdésem, hogy a bortonbiintetést meg lehet-e Uszni pénzbiintetéssel, illetve
kézmunkaval, vagy hosszabb felfiiggesztettel?”
A http://www.jogiforum.hu/forum/21/20254 honlap 2014. szeptember 15-i allapota.

'’Dolgozatom korabbi részében mar emlitettem, hogy milyen fontos a bizonyitékok szakszer(i rogzitése. Itt csupan vissza kivanok
utalni erre lényeges koriilményre.

1885zabolcsi Zsolt: Informdcidtechnolégidn alapuld bizonyitékok biiniigyi céli beszerzése, megismerése, felhaszndldsa A Legfébb
ligyészség Tovabbképzési Kozpontjaban, Balatonlellén 2014. majus 13.-an elhangzott eléadasanak diasora

169 A http://www. jogiforum.hu/forum/21/20254 honlap 2014. szeptember 15-i allapota.
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garanciat, de jo6 kiindulasi alapot adhat.

Abban az esetben, ha mindenképpen vasarolni szeretnénk, akkor pedig érdemes lehet az alabbiak szem
elétt tartasa is:""
. Nézzilk meg mikor lett feltéve a hirdetés. Amennyiben azt latjuk, hogy nem régi, akkor

gyanakodhatunk, ugyanis a csalok igen gyakran tesznek fel hirdetéseket.

o Kérjlink elérhetdséget, telefonszamot, e-mail cimet, facebook profilt stb.

o Ha nem személyesen vesszilk at a terméket kérjiink olyan fényképeket a termékrél amilyeneket
jonak latunk. (PL.: meghatarozott szogben legyen, a termék meghatarozott részérél késziiljon stb.) annak

érdekében, hogy lassuk valdban az eladonal van a termék, és nem egy internetrél letoltott fényképet

latunk.
. Tajékozodjunk a megvasarolni kivant termék kiskereskedelmi, realis ararol.
o A férumokon tajékozodjunk a kapott bankszamlaszamokrol és egyéb adatokrol. Hasznaljunk

internetes keres6 oldalakat azok ellenérzése érdekében. A bankszamlaszamot a keresébe beirva lathatjuk

hol nyitottak a fiokot, ami szintén érdekes lehet, ha a fidknyitas és a hirdetd cime eltérd.

Az FBI is ajanlasokat tesz az aukcios csalasok elkeriilése érdekében. Tanacsuk szerint sziikséges annak
megértése - amennyire csak lehet - hogyan mikodik az aukcio és milyen intézkedéseket tesz az aukciot
lebonyolité cég amennyiben probléma meriil fel. Gyézddjink meg milyen forrasbol szarmaznak az eladni
kivant termékek, eladoként mi valasszuk meg a fizetési modot és ha lehetséges online vasarlas esetén
hitelkartyaval fizessiink, mert ez megkonnyiti a bizonyitast a tapasztalatok szerint. Ne adjuk ki a
vasarlasok soran a sziikségesnél tobb adatunkat sem. Hasznosnak tartjak, hogy e-mailt kiildjiink az

eladonak annak aktivitasat ellenérizve.”

Erdemes az Aprod.hu internetes oldal lizemeltetdinek figyelmeztetését is szem elétt tartani, mely szerint

ajanlott a hirdetések koziil olyan terméket valasztani, amelyik a lakohelyiink kozelében talalhatd, igy

170 A http:/ /www. jogiforum.hu/forum/21/20254 honlap 2014. szeptember 15-i allapota.

7! A http://www.fbi.gov/scams-safety/fraud/internet_fraud honlap 2014. szeptember 15-i allapota szerint. Az FBI egyébként ezen az
internetes oldalon tovabbi csalastipusok (példanak okaért a ,hitelkartya csalasok”, ,,befektetési csalasok”,
Erdekességként emlitem meg, hogy a honlapon az FBI szamos tovabbi ,,csalastipust” sorol fel és ismertet. Valamennyi esetben
az aldozatta valas elkeriilése érdekében tanacsokat is olvashatunk.
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személyesen is at lehet venni. Soha ne utaljunk elére pénzt, akkor sem, ha az elado ezt kéri.'”?

Dr. Damm Andrea szerint atfogo kdzponti szabalyozasra lenne sziikség ahhoz, hogy az internetes csalasok
megallithatok legyenek. A hatékony megoldas szerinte az adott orszag adohivatala altal generalt és
ellenérzott feliigyelete melletti regisztracio lenne. Allaspontja szerint emellett kizardlag olyan
bankszamlara kérhetné a keresked6 az utalasokat, amely az adott orszagban fiokhalézattal rendelkezik. A
mai elektronikus vilagban ezzel a rendszerrel kizarhato lenne a most zajlé internetes csalassorozat, és

egyuttal a forgalom mindjart az adézas szempontjabol ellendrizhetd lenne.'”?

Végezetiil az angol , The real hustle”, Magyarorszagon ,Svindlerek” cimen a Spektrum televizion

bemutatott ismeretterjeszté sorozat szlogenjével kivanom dolgozatomat zarni, mely Ugy vélem hasznos

e 1 st

,» Ami tul szép ahhoz hogy igaz legyen, az valdsziniileg nem az!”

72 A http://mno.hu/penzesjog/igy-megy-a-csalas-az-aprohirdeto-oldalakon-1216532 internetes oldal 2014. szeptember 18-i allapota.
3 A http://mno.hu/penzesjog/igy-kell-fellepni-az-internetes-csaloval-szemben-1219277 internetes oldal 2014, szeptember 16-i
allapota.
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